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ОБЩАЯ ХАРАКТЕРИСТИКА РАБОТЫ 

Актуальность и степень проработанности проблемы 

Имеющие важное социальное и экономическое значение требования 

защиты объектов и имущества физических или юридических лиц от ком-

плекса угроз различного характера являются неотъемлемыми конституци-

онными положениями Российской Федерации. Практическую реализацию 

этих требований обеспечивают системы комплексной безопасности, фор-

мируемые государственными и частными компаниями. 

Среди государственных структур, специально созданных для обес-

печения имущественной безопасности, особое место занимает вневедом-

ственная охрана (ВО), имеющая большой практический опыт по защите 

объектов различного вида собственности и назначения. В настоящее время  

ВО предоставляет более половины всех услуг в России по охране объектов 

и квартир граждан. Как государственная компания, она обеспечивает не 

только защиту имущества, а, следовательно, экономического благосостоя-

ния граждан, но и реализует важную функцию по охране общественного 

порядка. В 2016 году ВО вошла в состав Федеральной службы войск наци-

ональной гвардии Российской Федерации (Росгвардии), что увеличило 

объём и сложность решаемых ею социально важных задач. 

Являясь проводником социальной и экономической политики госу-

дарства, ВО широко использует технические средства и системы, от эф-

фективности функционирования которых непосредственно зависят резуль-

таты её работы. 

Современные централизованные системы комплексной безопасности 

объектов (ЦСКБО) представляют собой сложные организационно-

технические системы управления, элементами которой являются органы 

управления и подразделения сил реагирования, непосредственно обеспе-

чивающие безопасность. В состав систем входят защищаемые объекты с 

размещенными на них техническими средствами охранной, пожарной или 

охранно-пожарной сигнализации. 

Одну из основных задач централизованной ВО при осуществлении 

комплексной безопасности объектов  можно сформулировать, как обеспе-

чение с минимальными затратами по каждому тревожному извещению си-

стемы сигнализации адекватного количества сил и средств за минимальное 

время. 

Важная роль в решении этой задачи отводится службе пункта управ-

ления централизованной охраны, осуществляющей прием и обработку ин-

формации от систем передачи извещений (СПИ), сообщений от ответ-

ственных лиц  субъектов охраны, управление оперативными подразделе-

ниями  ВО  и полиции, связь с оперативными службами города и др.  

Анализ чрезвычайных ситуаций на охраняемых объектах показывает, 

что основной причиной совершения противоправных действий  является 
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несвоевременное прибытие сил реагирования. Значительная доля из них – 

ошибки управления, в частности, задержки формирования команд управ-

ления оперативными службами со стороны персонала пункта управления 

централизованной охраной. 

Теоретическими и научно-практическими вопросами повышения  

эффективности систем комплексной безопасности занимается значитель-

ное количество ученых.  Широко известны в этой области работы Тополь-

ского Н.Г., Шепитько Г.Е, Шаровара Ф.И., Оленина Ю.А., Волхонского 

Н.Н., Членова А.Н., В.А., Зарубина В.С., Козьминых С.И., Климова А.В., 

Walker Ph., Pigott S. и др. Однако, в направлении совершенствования 

управления в таких системах на основе нормативной поддержки научные 

исследования до настоящего времени практически не проводились. 

Вместе с тем интенсивное развитие техники и информационных тех-

нологий, совершенствование и создание новых видов средств безопасности 

с учётом появления новых способов совершения преступлений против 

собственности требует постоянного совершенствования управления в 

ЦСКБО. Таким образом, острая необходимость в поддержке управления 

ЦСКБО на основе нормативно-технического обеспечения  определяет ак-

туальность темы диссертации. 

Объектом исследования является процесс функционирования цен-

трализованной системы комплексной безопасности объектов, а предметом 

исследования – методы нормативной поддержки управления в централи-

зованной системе комплексной безопасности объектов (ЦСКБО), направ-

ленные на повышение эффективности её функционирования. 

Целью диссертационной работы является совершенствование нор-

мативно-технической поддержки управления оперативными подразделе-

ниями в ЦСКБО на примере вневедомственной охраны Росгвардии. 

Достижение этой цели позволит на основе научно обоснованных 

управленческих решений реализовать важную социальную и экономиче-

скую задачу – повысить уровень безопасности охраняемых объектов  в 

России. 

Достижение поставленной цели требует решения следующих науч-

но-практических задач:  

- анализ состояния и организационно-управленческих проблем 

функционирования ЦСКБО вневедомственной охраны Росгвардии; 

- разработка моделей управления в системе централизованной вневе-

домственной охраны; 

- оценка экономической эффективности разработки и применения 

нормативно-технических документов в ЦСКБО; 

- разработка алгоритма организации формирования нормативно-

технических документов для ЦСКБО и информационного обеспечения его 

практической реализации. 
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Работа выполнена в соответствии с: 

- Концепцией развития подразделений вневедомственной охраны 

войск национальной гвардии Российской Федерации на период 2018-2021 

годов и далее до 2025 года, утвержденной директором Федеральной служ-

бы войск национальной гвардии Российской Федерации генералом армии 

В.В. Золотовым, приказ № 72 от 7 марта 2018 года; 

- комплексным межведомственным «Планом реализации Концепции 

развития национальной стандартизации Российской Федерации до 

2020 года», в части касающейся направлений «технические средства и си-

стемы охранной сигнализации» и «технические средства противокрими-

нальной защиты»; 

- планами научно-исследовательских и опытно-конструкторских ра-

бот ФКУ НИЦ "Охрана" Росгвардии
1
 на 2010-2017 годов. 

Основные методы исследования 
Для решения поставленных задач были использованы методы си-

стемного анализа, теории автоматического управления, теории вероятно-

стей и математической статистики. 

Достоверность научных результатов и выводов, приведенных в 

диссертации, подтверждается применением для решения поставленных за-

дач апробированных математических методов, значительным объёмом вы-

борок для статистических исследований, использованием достоверных ре-

зультатов исследований и испытаний, проведенных автором и другими 

специалистами в данной области. 

Апробация результатов работы 

Основные результаты работы были доложены и получили одобрение 

на 8 научно-практических конференциях: 

XXII Международная научно – практической конференция. "Акту-

альные проблемы пожарной безопасности" Москва: ВНИИПО, 2010. 

Вторая научно-практическая конференция МВД России "Перспекти-

вы создания образцов вооружения и специальной техники" – Москва: 2012. 

Международная конференция "ИТ Стандарт", Москва: 2012, 2013 гг. 

Международная конференция "Системы безопасности" – Москва, 

АГПС МЧС России, 2014 – 2017 гг. 

Теоретическая значимость 
Доказана возможность применения  математического аппарата тео-

рии автоматического управления для моделирования процесса функциони-

рования системы централизованной вневедомственной охраны. 

Предложено и обосновано введение коэффициента модификации для 

разработки нормативных документов различного уровня. 

                                                           
1
 В период до 2016 года ФКУ НИЦ «Охрана» МВД России 
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Для определения экономической эффективности разрабатываемых 

нормативно-технических документов (НТД) предложена двухсторонняя 

оценка его вклада в экономику России. 
Научная новизна результатов, полученных в диссертации, заключа-

ется в следующем: 
1. Впервые разработаны математические модели управления опера-

тивными подразделениями с учетом влияния нормативной документации в 
области ЦСКБО, а также организации устойчивого функционирования 
средств сбора и отображения информации о состоянии охраняемых объек-
тов в ЦСКБО вневедомственной охраны Росгвардии. 

2. Разработан новый алгоритм организации подготовки нормативно-
технических документов, модифицированных с учётом международных 
требований и отражающих состояние и особенности производства и экс-
плуатации технических средств безопасности в России. 

3. Впервые проведена оценка и определены условия экономической 
эффективности формирования  и применения нормативных документов в 
области ЦСКБО. 

Практическая ценность и значимость работы заключается  
в следующем:  

1. Сформирован комплекс нормативно-технических документов, 
обеспечивающих поддержку управления комплексной безопасностью объ-
ектов. 

2. Разработаны и утверждены Федеральным агентством по техниче-
скому регулированию и метрологии

2
программы стандартизации в области 

технических средств и систем обеспечения комплексной безопасности для 
реализации национальным техническим комитетом по стандартизации 
ТК 234 «Системы тревожной сигнализации и противокриминальной защи-
ты» в рамках взаимодействия на международном уровне с техническим 
комитетом по стандартизации Международной электротехнической ко-
миссии IEC TC 79 «Alarm and electronic Security Systems». 

3. Разработан и защищен патентом на полезную модель РФ универ-
сальный лабораторный комплекс, предназначенный для проведения  ис-
следовательских испытаний технических средств охранно-пожарной сиг-
нализации. 

4. В рамках разработанного информационного обеспечения подго-
товки НТД составлен и опубликован англо-русский словарь «Охрана и 
безопасность», формирующий однозначное понимание международных и 
региональных аналогов в области ЦСКБО. 

Основные результаты работы отражены в опубликованных статьях и 
докладах на всероссийских и международных научно-практических кон-
ференциях. 

 

                                                           
2
 Далее – Росстандарт 
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Реализация результатов работы 
Результаты диссертационной работы использованы: 
- в научных исследованиях ФКУ НИЦ "Охрана" Росгвардии и Ака-

демии ГПС МЧС России по совершенствованию систем централизованной 
охраны и противопожарной защиты особо важных объектов; 

- в учебном процессе Академии ГПС МЧС России, а также в ФКУ 

НИЦ "Охрана" Росгвардии при повышении квалификации специалистов вне-

ведомственной охраны; 

- в проведении работ по стандартизации, а также при разработке 

нормативных документов, обеспечивающих организационно-

методическую поддержку действиям персонала служб вневедомственной 

охраны по управлению безопасностью объектов. 

На защиту выносятся: 

1. Математические модели управления оперативными подразделени-

ями в системе комплексной безопасности объектов, а также организации 

формирования единых тактико-технических требований к  средствам сбора 

и отображения информации, направленные на повышение устойчивости 

функционирования и уменьшение времени реагирования на тревожное из-

вещение. 

2. Алгоритм организации разработки нормативно-технических доку-

ментов различного уровня в области обеспечения противокриминальной 

защиты объектов на основе введенного коэффициента модификации, учи-

тывающий особенности функционирования технических средств безопас-

ности в России. 
3. Оценка экономической эффективности для обоснования целесооб-

разности разработки и применения НТД в области ЦСКБО. 

Публикации 

Основное содержание диссертации изложено в 25 опубликованных 

работах, в том числе 11 научных статей из перечня изданий, рекомендо-

ванных ВАК, англо-русский словарь, 1 патент РФ на полезную модель, 7 

работ опубликовано без соавторов. 

Личный вклад автора 

В работах, опубликованных в соавторстве в изданиях, рекомендо-

ванных ВАК, все результаты, составляющие научную новизну и выноси-

мые на защиту, получены автором лично. 

Структура и объём диссертации 

Диссертация состоит из введения, трех разделов, заключения, списка 

сокращений и списка литературы (227 наименований) и 4 приложений. 

Общий объём диссертации составляет 178 страниц машинописного текста, 

включая 13 таблиц и 31 рисунок. 
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ОСНОВНОЕ СОДЕРЖАНИЕ РАБОТЫ 
 

Во введении обоснованы актуальность и степень проработанности 

проблемы, определены объект и предмет исследования, сформулированы 

цель и задачи, изложены методология, новизна, теоретическая и практиче-

ская значимость проведённого исследования, обоснована достоверность 

научных положений, выводов и рекомендаций, приведены сведения об 

апробации результатов работы. 

В разделе 1 «Анализ  современного состояния системы комплексной 

безопасности объектов и задачи её совершенствования» дана характеристика 

организационно-технической системы вневедомственной охраны Росгвар-

дии, определена структура и роль нормативной документации в управлении 

системой вневедомственной охраны, проведен анализ развития нормативного 

обеспечения в ЦСКБО и определены задачи его совершенствования. 

Современная ЦСКБО является сложной организационно-

технической системой управления, в состав которой входит упорядоченная 

совокупность взаимодействующих – специально подготовленного персо-

нала, совместимых электрооборудования, радиоэлектронных приборов и 

устройств, средств технической укреплённости и инженерной защиты,  

выполняющих общую функцию обеспечения безопасности объектов и 

подчиненных алгоритмам жестко регламентированных норм и правил. 
Организационная структура взаимодействия персонала в процессе 

обеспечения безопасности при функционировании ЦСКБО вневедом-
ственной охраны Росгвардии приведена на рисунке 1. 

Обеспечение комплексной безопасности объектов рассмотрено с 
учетом появления такой новой угрозы, как террористическая атака. Вневе-
домственная охрана (ВО) – специализированная структура в системе 
Росгвардии, отвечающая за качество предоставления государственных 
услуг по охране объектов всех форм собственности. В этих целях ВО обес-
печивает защиту объектов постами полиции и, с помощью технических 
средств охраны, осуществляет реагирование на тревожные сигналы груп-
пами задержания. 

Важнейшее значение в обеспечении противокриминальной и анти-
террористической защищенности объектов, принимаемых под охрану под-
разделениями ВО, имеет оснащение объектов инженерно-техническими 
средствами, отвечающими требованиям нормативных правовых актов Рос-
сийской Федерации, Росгвардии, технических регламентов, стандартов и 
других нормативных документов. 

Основным показателем эффективности функционирования ЦСКБО 
является уровень защиты объектов. В результате обеспечения комплексной 
безопасности проявляется также социальный эффект, который характери-
зуется улучшением криминогенной обстановки за счет снижения количе-
ства преступлений, совершаемых в регионе. 

https://ru.wikipedia.org/wiki/%D0%9C%D0%92%D0%94_%D0%A0%D0%BE%D1%81%D1%81%D0%B8%D0%B8
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Для повышения уровня  защиты k объектов необходимо свести к ми-
нимуму вероятности Нn

k  
реализации мешающих факторов при возникно-

вении угрозы. 
В результате анализа причин некачественного функционирования 

ЦСКБО ВО были выявлены возможные факторы управления, составляющие 
полную группу. В ЦСКБО ВО эта группа связана с получением, сбором, обра-
боткой  информации и использованием её для управления в ЦСКБО.  

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

 

Рисунок 1 – Организационная структура взаимодействия 

персонала при централизованной вневедомственной охране объектов 
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Множество одновременно воздействующих мешающих факторов Sl 

будет определяться пересечением подмножеств Н1
k
, …, Нn

k
 

Sl   (Н1
k
 … Нn

k
),  Sl  S.    (1) 

В результате проведенного корреляционного анализа доказано, что 

основными из факторов, сдерживающими  современное развитие  ЦСКБО, 

являются: H1 – ошибочные действия персонала пульта управления центра-

лизованной охраны (ПЦО) при получении тревожной и служебной инфор-

мации; H2 – неадекватное отображение информации в ПЦО; H3 – сбои в ра-

боте средств обнаружения угрозы, расположенные на объектах. 

Существенное влияние перечисленных факторов объясняется тем, 

что технический прогресс привел в последние годы к значительному  по-

вышению информативности и, одновременно, к усложнению техники сбо-

ра и обработки информации, отображаемой оператору на ПЦН. Современ-

ные ПЦН используют различные каналы связи и обеспечивают возмож-

ность интеграции в единый программно-аппаратный комплекс централи-

зованной охраны подсистемы: охранной, пожарной сигнализации, видео-

наблюдения, контроля и управления доступом и др. 

В одном ПЦО часто размещают системы передачи извещений (СПИ) 

различных производителей, использующие различные структуры построе-

ния программного обеспечения комплекса средств автоматизации (КСА) 

ПЦО, различные интерфейсы представления информации. Дополнительно 

к служебной, на экране монитора отображается большой объём служебной 

информации, а также сообщения функциональной диагностики. 

В последние годы произошла оптимизация и сокращение штатной 

численности личного состава ПЦО. В результате выборочного статистиче-

ского анализа получено, что в настоящее время примерно 44,5 % ПЦО 

осуществляют свою работу без аттестованного дежурного (сотрудника), 

что существенно затрудняет управление оперативным персоналом. 

В диссертации сформирован обобщенный алгоритм действий опера-

тивного персонала пункта централизованного управления при формирова-

нии тревожного извещения, учитывающий различные варианты организа-

ции работы ПЦО, что в условиях уменьшения кадрового состава сотруд-

ников (работников) существенно усложняет процесс управления оператив-

ными подразделениями ВО. 

Таким образом, существует острая необходимость  совершенствова-

ния управления оперативными подразделениями ВО в ЦСКБО. 

Нормативное обеспечение осуществляет поддержку управления че-

рез установление единых норм и правил, регламентирующих действие 

персонала в процессе обеспечения безопасности, обращение его с техни-

кой, а также нормативно-техническое регулирование эффективности 

функционирования средств безопасности. Основными нормативно-
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техническими документами являются стандарты различного уровня, в том 

числе, межгосударственные и международные, руководящие документы, 

инструкции, методические указания и рекомендации. 

С целью решения перечисленных выше проблем на рисунке 2 пред-

ложена обобщенная структурная схема поддержки в системе управления 

ЦСКБО ВО Росгвардии, реализуемая в диссертации. 

Эффективность поддержки может быть оценена по результатам вли-

яния, в частности, применения требований НТД на устойчивость функцио-

нирования технических средств безопасности, которое непосредственно 

связано с  выполнением ЦСКБО своей целевой функции, а также экономи-

ческой эффективностью нормативного обеспечения в исследуемой обла-

сти, как в масштабах государства, так и при разработке конкретного нор-

мативного документа. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Рисунок 2 – Схема нормативной поддержки управления в  

централизованной системе комплексной безопасности объектов   

вневедомственной охраны 
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Основное направление нормативной поддержки управления – 

уменьшение времени результативного реагирования оперативных служб 

на тревожные извещения системы сигнализации. 

Следует отметить, что на эффективность поддержки существенно 

влияет и научно обоснованная организация разработки самих НТД, обес-

печивающая их высокое качество. 

В разделе 2 «Разработка моделей описания и оценки эффективности 

нормативной поддержки управления оперативными подразделениями в си-

стеме централизованной вневедомственной охраны» представлено реше-

ние основных научных задач диссертации, обеспечивающих повышение 

роли нормативного обеспечения в управлении ЦСКБО. 

Основными элементами ЦСКБО являются мобильные подразделения 

быстрого реагирования (группы задержания), размещаемые в районе  рас-

положения охраняемых объектов, которые обеспечивают ликвидацию 

угрозы, получая команды управления с пункта централизованного управ-

ления при обнаружении с помощью системы сигнализации тревожной си-

туации. 

Основным параметром, характеризующим работу ПЦО, является 

время, затрачиваемое на управление. Для серии аналогичных действий 

персонала  это время  можно рассматривать, как среднее за период работы 

дежурной смены. Разброс данного параметра вызван воздействием меша-

ющих факторов, к которым можно отнести нетиповые варианты развития 

событий, факторы неустойчивой работы оборудования – отказы и ложные 

срабатывания средств сигнализации, психофизиологические факторы, вли-

яющие на работу персонала, и т.п. 

Анализ методов, используемых при моделировании, показал, что 

наиболее удобным представляется применение  математического аппарата 

теории автоматического управления, максимально учитывающего динами-

ку процесса и взаимосвязи между различными сторонами (элементами) 

изучаемого явления. 

Структурная схема модели управления оперативными подразделени-

ями ЦСКБО представлена на рисунке 3. Система включает персонал ПЦО 

и оперативные службы, которые реагируют на команды управления, фор-

мируемые ПЦО. 

Цель системы – реагирование на тревожное извещение за время, не 

более tкр – максимально допустимого времени, достаточного для ликвида-

ции угрозы охраняемому объекту. Таким образом, критерием эффективно-

сти функционирующей системы управления является выполнение  

неравенства:      

tр<tкр,      (2) 

где tкр – максимально допустимое время управления, при котором обеспечивается 

ликвидация угрозы защищаемому объекту, с учётом дисперсии составляющих tр этапов. 
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Общая передаточная функция такой модели может быть записана, 

как произведение передаточных функций отдельных звеньев. 

1
)(

3

4

1 







p

e
WpW

p

i

io

c





,     (3) 

где    с =1+
.2+

.4- параметры передаточных функций соответствующих звеньев. 

 
Рисунок 3 – Структурная модель управления оперативными 

службами в системе централизованной вневедомственной охраны 

при формировании тревожного извещения: 

W1… W4-передаточные  функции элементов системы 

 

Переходя от изображения к оригиналу, получаем для значения вре-

мени реагирования tр критерий эффективности управления в виде: 

tр<1+2 +4 + 3ln 20.     (4) 

Из выражения (3) следует, что повышение эффективности управле-

ния и обеспечение выполнения неравенства должно достигаться уменьше-

нием времени  составляющих  τс этапов и постоянной времени τ3. 

Наиболее эффективным для этого представляется совершенствова-

ние нормативно-методического и технического обеспечения управления, 

влияющего на оптимизацию действий персонала, взаимодействующего с 

техническими средствами (ТС) охраны, и позволяющего уменьшить затра-

ты времени на всех этапах. 

Учитывая значительное влияние устойчивости функционирования на 

временные характеристики процесса управления оперативными службами, 

рассмотрена организация формирования единых тактико-технических тре-

бований к средствам сбора и отображения информации, направленных на 

повышение устойчивости их функционирования, что позволит избежать 

разброса времени реагирования. 

На основе анализа практической деятельности органов управления 
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ВО совместно с Росстандартом сформирована структурная схема управле-

ния устойчивостью функционирования ТС ЦСКБО для её анализа метода-

ми теории автоматического управления (рисунок 4).  

Управление осуществляется на основе формирования и контроля вы-

полнения единых тактико-технических требований (ЕТТ), которыми руко-

водствуются предприятия-разработчики и изготовители ТС безопасности. 

Передаточная функция системы в операторном виде получена 

в виде: 

𝑊𝑜(𝑝) =
𝑊1(𝑝)[𝑊2+𝑊3(𝑝)]𝑊4(𝑝)

1+[𝑊2+𝑊3(𝑝)]𝑊4 (𝑝)
,    (5) 

где  W1(p) -W5(p)   – передаточные функции блоков системы. 
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Рисунок 4 – Схема модели системы управления устойчивостью 

функционирования ТС ЦСКБО 

После проведённого структурного анализа и обратного преобразова-

ния Лапласа получены зависимости от времени устойчивости функциони-

рования ТС безопасности (𝑈𝑙) для различных видов управляющих воздей-

ствий на объект управления. 

При эффективном управлении характеристика устойчивости должна 

стремиться к значению x(t), формируемому ВО в рамках ЕТТ. 

Для проверки адекватности модели и эффективности управления бы-

ли проведены статистические исследования качества эксплуатируемых 

средств охранно-пожарной сигнализации ведущих российских фирм за пе-

риод 2010-2014 гг. 

Показатель устойчивости 𝑈𝑙 определялся, как относительное количе-

ство ТС, выраженное в процентах, исправно работающих в анализируемый 

период времени: 

  𝑈𝑙 = 100 − 𝐷𝑙 , [%],     (6) 

где Dl – количество выявленных некачественно функционирующих ТС. 
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𝐷𝑙,𝑘 =
∑ ∑

𝑛𝑖,𝑗,𝑘

𝐾𝑖,𝑗,𝑘

𝑀
𝑖=1

𝐿
𝑗=1

𝐿𝑀
 100%,    (7) 

где 𝐾𝑖,𝑗,𝑘 – общее количество возвратов k-го вида изделий j-го типа  i-й фирмы; 

 𝑛𝑖,𝑗,𝑘 – количество возвратов ТС  k-го вида. 

Проведенный статистический анализ неустойчивого функциониро-

вания ТС показал, что основной причиной, вызывающей разброс показате-

ля Ul является отказ комплектующих электро-радиоэлементов (63 %). Су-

щественна также роль неправильной эксплуатации ТС, приводящая  не 

только к отказам, но и при исправных ТС к нарушению устойчивого 

функционирования системы – сбоев, пропуска  цели и ложных срабатыва-

ний (19 %). 

На рисунке 5 представлен динамический ряд значений показателя 

 𝑈𝑙 по годам выпуска ТС, имеющий выраженный положительный тренд. 

Таким образом, подтверждается выбранный субъектом для эффективного 

управления закон регулирования. 
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Рисунок 5 – Значения показателя качества 𝑈𝑙 по годам выпуска 

технических средств 

Полученная обобщенная математическая модель системы управле-

ния устойчивости ТС безопасности позволяет корректировать стратегию 

управления при резко изменяющихся возмущающих факторах.  

Одним из важных показателей влияния нормативного обеспечения 

на управление в системе безопасности является её экономическая эффек-

тивность. Предполагаемый экономический эффект от разработки НТД в 

области ТС безопасности определяется, как разность между средним зна-
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чением экономии, достигаемой применением  НД  в рассматриваемой об-

ласти, и затратами на его  разработку. 

Эст = Эо/(Ксо+1)  – СуТс ,     (8) 

где Эо – экономическая эффективность рассматриваемой области; (Ксо+1) – общее 

количество НТД в рассматриваемой области ТС с учётом разрабатываемого документа; 

Су – удельная стоимость трудозатрат;  Тс – общая трудоемкость разработки националь-

ного стандарта.  

Отсюда при определении целесообразности разработки НД для 

предполагаемой трудоемкости должно учитываться требование к Тс  при 

выполнении неравенства: 

Тс<Эо/(Ксо +1)Су.      (9) 

Из выражения (8) следует, что максимальный эффект может быть 

получен для новых развивающихся направлений (Ксо минимально), а также 

для НД, охватывающих более широкие области обеспечения безопасности. 

Проведена оценка эффективности Эо нормативного обеспечения в 

сфере обеспечения безопасности. Особенностью является использование 

двух научных подходов для проведения оценки, что повышает  достовер-

ность полученных результатов. Первый подход заключается в применении 

производственной функции Кобба-Дугласа. Второй подход основан на ис-

пользовании модифицированного метода Портера, который в настоящее 

время официально признан международной организацией по стандартиза-

ции ISO.  

Результаты опроса компаний, работающих в сфере обеспечения без-

опасности в России, об экономической эффективности нормативно-

технического обеспечения функционирования ЦСКБО, приведены на ри-

сунке 6. 
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Рисунок 6 – Гистограмма относительных частот доли прибавленной  

ценности от нормативно-технического обеспечения ЦСКБО 
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Получены результаты, характеризующие вклад НТД в сфере без-

опасности в валовый внутренний продукт (ВВП) России в размере 1,85 – 

3,1 млд. руб. в год. На основе известных экспертных оценок получены со-

ответствующие значения экономической эффективности для составляю-

щих сегментов рынка в сфере безопасности. 

В разделе 3 «Совершенствование методов и средств получения и об-

работки информации для нормативно-технической поддержки управле-

ния»  рассмотрены направления и определены конкретные способы повы-

шения эффективности разработки НТД для применения в ЦСКБО. 

Эффективная разработка НТД невозможна без научно обоснованной 

организации. Обобщенный алгоритм организации разработки российских, 

межгосударственных и международных стандартов в области обеспечения  

комплексной  безопасности объектов, разработанный на основе введенного 

коэффициента модификации Км, представлен на рисунке 7. 

Коэффициент модификации характеризует степень применения 

международного или регионального аналога по отношению к разрабаты-

ваемому национальному НТД. 

Км=(Nип+ Nио)/Nо,     (10) 

где Nо– общее количество пунктов требований разрабатываемого НТД; Nип– общее 

количество пунктов требований с положительными изменениями или вновь введен-

ных; Nио– общее количество требований с отрицательными изменениями или выве-

денных 

Коэффициент модификации является количественным критерием, 

определяющим вертикальную структуру алгоритма формирования НТД. 

По горизонтали можно выделить  три основных направления для совер-

шенствования нормативного обеспечения в области систем безопасности в 

соответствии с этапами разработки, выделенными на рисунке7: 

1. Научно обоснованная идентификация объекта нормирования. 

2. Информационное обеспечение разработки. 

3. Научно-техническое обеспечение исследовательских испытаний. 

Для реализации научно обоснованных направлений совершенствова-

ния нормативного обеспечения в первую очередь должна  быть решена за-

дача идентификации объекта нормирования. 

Оценку приоритетности разработки НТД предложено проводить на 

основе построения типовой комбинаторной модели в результате решения 

задачи группового упорядочения (NP – полная задача комбинаторной оп-

тимизации). Цель – максимизировать функцию:  

∑ 𝑎𝑖,𝑗  𝑏𝑗𝑥𝑖  → 𝑚𝑎𝑥𝑖,𝑗 ,     (11) 

где  хi- i-е направление нормирования  i = 1, 2, ..., n; xi = 0 v 1; aij – значение оценки 

компонента i по критерию j; bj- коэффициент веса критерия j.  
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Рисунок 7 – Обобщенный алгоритм  организации разработки  российских,  

межгосударственных и международных нормативных документов в области  

обеспечения комплексной  безопасности объектов 

Совершенствование информационного обеспечения разработки и 

модификации НТД  в области ЦСКБО  целесообразно проводить по двум 

взаимосвязанным направлениям. 

Первым направлением является повышение качества переводов 

международных и региональных НТД-аналогов на русский язык. Для этого 

предложено использовать показатель нормы качества Qп, учитывающий 

особенности рассматриваемой области нормирования. Наиболее  важным 

параметром, обеспечивающим качество перевода, является  точная переда-

ча смысла текста, его преемственность, что невозможно без специализиро-
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ванной лексики, то есть глоссария. С этой целью в работе предложено  ис-

пользовать специально разработанный автором англо-русский словарь 

«Охрана и безопасность», содержащий более 8 тыс. слов. 

Вторым направлением является терминологическое обеспечение. В 

рамках анализа существующей терминологии были проведены аналитиче-

ские исследования НТД ведомственного уровня, нормативно-правовой до-

кументации федерального и ведомственного значения, действующей базы 

национальных и межгосударственных стандартов в области ТСО с учётом, 

как разработанных уже действующих новых редакций, так и вновь введен-

ных и разрабатываемых НТД, в том числе на системы централизованного 

наблюдения. В результате была разработана и внедрена новая редакция 

терминологического стандарта ГОСТ Р 52551–2016 «Системы охраны и 

безопасности. Термины и определения» (приложение А). 

При проведении исследовательских испытаний новых видов ТС тре-

вожной сигнализации, как с целью получения количественных значений 

новых параметров, так и для определения зависимости между допустимы-

ми значениями параметров продукции и значениями параметров режимов 

эксплуатации необходимо специальное оборудование. Такое оборудование 

может быть использовано также при отработке методики испытаний для 

введения параметра в технические условия или стандарт. В разработанном 

с участием автора автоматизированном лабораторно-испытательном ком-

плексе для ряда ТС обнаружения учтено разнообразие применяемых в них 

принципов действия, технологии изготовления и конструкции. 

Особенности его конструкции, защищенной патентом РФ на полез-

ную модель (приложение Б), следующие: 

1. Многофункциональность – возможность контроля нескольких  

параметров. 

2. Универсальность – возможность использования для контроля раз-

личных видов извещателей. 

3. Автоматизация – возможность применения вычислительной тех-

ники для съёма информации и её обработки. 

4. Наглядность – удобство представления информации пользователю. 

Комплекс включает в себя испытательную камеру, генератор воздей-

ствующего фактора, ряд датчиков-преобразователей контролируемых па-

раметров, а также блоки автоматизированного сбора, обработки контроли-

руемой информации и предоставления её в заданном виде. 

В приложении В представлены структура и состав разработанных 

автором нормативных документов, подтверждающих практическое дости-

жение цели диссертации. 

В приложении Г приведены этапы разработки нормативно-

технических документов в области ЦСКБО на примере разработки нацио-

нального или межгосударственного стандарта. 
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ЗАКЛЮЧЕНИЕ 

Основные  научные результаты, выводы и предложения, полученные 

в ходе выполнения диссертационной работы, сводятся к следующему: 

1. На современном этапе социального и экономического развития 

России постоянное совершенствование управления является важной зада-

чей для обеспечения безопасности объектов различного назначения и ви-

дов собственности. Основой для такого совершенствования является нор-

мативное обеспечение ЦСКБО, поддерживающее эффективные действия 

персонала служб безопасности. 

В результате проведенного корреляционного анализа получено, что 

основными из факторов управления, сдерживающими развитие ЦСКБО, 

являются ошибочные действия  персонала ПЦО при получении тревожной 

и служебной информации, неадекватное отображение информации в ПЦО 

и сбои в работе средств обнаружения угрозы, входящие в систему тревож-

ной сигнализации. 

2. Сформирован обобщенный алгоритм действий оперативного пер-

сонала пункта централизованного управления при формировании тревож-

ного извещения, учитывающий различные варианты организации работы 

ПЦО, в частности в условиях уменьшения кадрового состава сотрудников 

(работников). 

Перераспределение функциональных обязанностей, направленное на 

активное взаимодействие оператора пункта управления с дежурными стро-

евых подразделений ВО и с оперативными дежурными по территориаль-

ным органам внутренних дел, обслуживающих территорию ПЦО в системе 

единой дислокации, обеспечивает работу ПЦО, но существенно усложняет 

процесс управления  оперативными подразделениями ВО. 
3. Разработка и применение НТД обеспечивают поддержку управле-

ния через установление единых норм и правил, регламентирующих дей-

ствие персонала в процессе обеспечения  безопасности, обращение его с 

техническими средствами, а также устойчивое функционирование средств 

сбора и отображения информации о состоянии охраняемых объектов. 

Основное направление нормативной поддержки управления – 

уменьшение времени и повышение эффективности реагирования опера-

тивных служб на тревожные извещения системы  сигнализации. 

4. Разработана структурная схема модели управления оперативными 

подразделения ЦСКБО, включающая персонал ПЦО и оперативные служ-

бы, которые реагируют на формируемые команды управления. 

Получено выражение для времени реагирования, обеспечивающее 

эффективность управления, как функция  составляющих  этапов. 

5. Сформирована структурная схема управления устойчивостью 

функционирования технических средств ЦСКБО для её анализа методами 

теории автоматического управления. Получены зависимости от времени  
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параметра устойчивости эксплуатируемых технических средств безопасно-

сти для различных видов управляющих воздействий на объект управления. 

Полученная обобщенная математическая модель может быть исполь-

зована для определения тактики управления при  резко изменяющихся 

возмущающих факторах.  

Для проверки адекватности модели проведены статистические ис-

следования причин неустойчивого функционирования средств охранно-

пожарной сигнализации ведущих российских фирм за период 2010-2014 гг. 

Полученные  результаты позволяют оценить характер управляющих воз-

действий как эффективный, создающий положительный тренд в динамике 

изменения параметра устойчивости. 

6. Сформирован алгоритм организации разработки НТД (стандар-

тов), модифицированных с учётом международных требований и отража-

ющих состояние и особенности производства и эксплуатации технических 

средств безопасности в России. Алгоритм учитывает требования и степень 

модификации при разработке НТД, оцениваемую с помощью введенного 

коэффициента модификации. 

В алгоритме выделено  три основных наукоемких этапа разработки 

НТД, повышение эффективности реализации которых приводит к совер-

шенствованию нормативного обеспечения систем безопасности.  

7. Проведена оценка экономической эффективности НТД в области 

систем безопасности, учитывающая предложенную двухстороннюю оцен-

ку общего вклада стандартов в экономику России, а также оценку затрат на 

их разработку. Данная оценка может быть использована как для уточнения 

объектов нормативного обеспечения, так и определения возможности фи-

нансирования работ в данной области.  

8. На основе проведенной оценки приоритетности в результате ре-

шения комбинаторной задачи группового упорядочения выделены наибо-

лее важные направления нормативного обеспечения, по которым был под-

готовлен «Перспективный план разработки стандартов в области техниче-

ских средств обеспечения безопасности», утвержденный Росстандартом. 

9. В целях совершенствования информационного обеспечения разра-

ботки и модификации российских стандартов в области систем комплекс-

ной безопасности объектов решена задача обеспечения высокого  качества 

переводов международных аналогов. Повышение качества переводов 

обеспечивают введенный показатель нормы качества Qп, учитывающий 

особенности рассматриваемой области стандартизации, а также разрабо-

танный и опубликованный англо-русский словарь «Охрана и безопас-

ность», включающий более 8 тыс. слов. 

11. Повышение эффективности исследовательских испытаний новых 

видов ТС тревожной сигнализации обеспечивает разработанное специаль-

ное оборудование, в котором учтено разнообразие применяемых в сред-
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ствах безопасности принципов действия, технологии изготовления и кон-

струкции. Оно позволяет получать  количественные значения новых пара-

метров, а также  определять зависимости между допустимыми значениями 

параметров ТС и значениями параметров режимов эксплуатации. 

Таким образом, в результате комплекса теоретических и научно-

технических работ, выполненных в рамках диссертации, обеспечено до-

стижение поставленной цели – совершенствование нормативно-

технической поддержки управления оперативными подразделениями в 

централизованной системе комплексной безопасности объектов на приме-

ре вневедомственной охраны Росгвардии. 
 

Основное содержание диссертации и результаты исследования 

отражены в следующих публикациях автора: 
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