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ВВЕДЕНИЕ 

Актуальность темы исследования 

Имеющие важное социальное и экономическое значение требования 

защиты объектов и имущества физических и юридических лиц от комплекса 

угроз различного характера являются неотъемлемыми конституционными 

положениями Российской Федерации. Практическую реализацию этих тре-

бований обеспечивают системы комплексной безопасности, формируемые 

государственными и частными компаниями. 

Среди государственных структур, специально созданных для обеспече-

ния имущественной безопасности, особое место занимает вневедомственная 

охрана (ВО), имеющая большой практический опыт по защите объектов раз-

личного вида собственности и назначения. В настоящее время  ВО предо-

ставляет более половины всех услуг в России по охране объектов и квартир 

граждан. Как государственная компания она обеспечивает не только защиту 

имущества, а, следовательно, экономического благосостояния граждан, но и 

реализует важную функцию по охране общественного порядка. В 2016 году 

ВО вошла в состав Федеральной службы войск национальной гвардии Рос-

сийской Федерации (Росгвардии), что увеличило объём и сложность решае-

мых ею социально важных задач. 

Являясь проводником социальной и экономической политики государ-

ства, ВО широко использует технические средства и системы, от эффектив-

ности функционирования которых непосредственно зависят результаты её 

работы. 

Современные централизованной системы комплексной безопасности 

объектов (ЦСКБО) представляют собой сложные организационно-

технические системы управления, элементами которой являются органы 

управления и подразделения сил реагирования, непосредственно обеспечи-

вающих безопасность охраняемой собственности. В состав систем входят 
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защищаемые объекты с размещенными на них техническими средствами 

охранной, пожарной или охранно-пожарной сигнализации. 

Одну из основных задач централизованной вневедомственной охраны 

при осуществлении комплексной безопасности объектов  можно сформули-

ровать как – обеспечение по каждому тревожному извещению системы сиг-

нализации адекватного количества сил и средств за минимальное время и с 

минимальными затратами. 

Важная роль в решении этой задачи отводится службе пункта управле-

ния централизованной охраны, осуществляющей прием и обработку инфор-

мации от систем передачи извещений (СПИ), сообщений от ответственных 

лиц  субъектов охраны, управление оперативными подразделениями  вневе-

домственной охраны и полиции, связь с оперативными службами города и 

др. 

Анализ чрезвычайных ситуаций на  охраняемых объектах показывает, 

что основной причиной допуска совершения противоправных действий  яв-

ляется несвоевременное прибытие сил реагирования. Значительная доля из 

них – ошибки управления, в частности, задержки формирования команд 

управления оперативными службами со стороны персонала пункта управле-

ния централизованной охраной. 

Степень разработанности темы исследования 

Теоретическими и научно-практическими вопросами повышения  эф-

фективности систем комплексной безопасности занимается значительное ко-

личество ученых.  Широко известны в этой области работы Топольского 

Н.Г., Шепитько Г.Е, Шаровара Ф.И., Оленина Ю.А., Волхонского Н.Н., Чле-

нова А.Н., В.А., Зарубина В.С., Козьминых С.И., Климова А.В., Walker Ph., 

Pigott S. и др. Однако в направлении совершенствования управления в таких 

системах на основе нормативной поддержки научные исследования до насто-

ящего времени практически не проводились. 
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Вместе с тем интенсивное развитие техники и информационных техно-

логий, совершенствование и создание новых видов средств безопасности с 

учётом появления новых способов совершения преступлений против соб-

ственности требует постоянного совершенствования управления в ЦСКБО. 

Таким образом, острая необходимость в поддержке управления ЦСКБО на 

основе нормативно-технического обеспечения  определяет актуальность те-

мы диссертации. 

Объектом исследования является процесс функционирования центра-

лизованной системы комплексной безопасности объектов. 

Предметом исследования являются методы нормативной поддержки 

управления в централизованной системе комплексной безопасности объектов 

(ЦСКБО), направленные на повышение эффективности её функционирования. 

Целью исследования является совершенствование нормативно-

технической поддержки управления оперативными подразделениями в цен-

трализованной системе комплексной безопасности объектов (на примере 

вневедомственной охраны Росгвардии). 

Достижение этой цели позволит на основе научно обоснованных 

управленческих решений реализовать важную социальную и экономическую 

задачу – повысить уровень безопасности охраняемых объектов  в России. 

Достижение поставленной цели требует решения следующих научно-

практических задач: 

1. Анализ состояния и организационно-управленческих проблем функ-

ционирования системы вневедомственной охраны Росгвардии. 

2. Разработка моделей управления в системе централизованной вневе-

домственной охраны. 

3. Оценка экономической эффективности разработки и применения 

нормативно-технических документов в централизованной системе комплекс-

ной безопасности объектов. 
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4. Разработка алгоритма организации формирования нормативно-

технических документов для ЦСКБО и информационного обеспечения его 

практической реализации. 

Работа выполнена в соответствии с: 

концепцией развития подразделений вневедомственной охраны войск 

национальной гвардии Российской Федерации на период 2018-2021 годов и 

далее до 2025 года, утвержденной директором Федеральной службы войск 

национальной гвардии Российской Федерации генералом армии В.В. Золото-

вым, приказ № 72 от 7 марта 2018 года. 

комплексным межведомственным Планом мероприятий реализации 

Концепции развития национальной стандартизации Российской Федерации 

до 2020 года", в части касающейся направлений "технические средства и си-

стемы охранной сигнализации" и "технические средства противокриминаль-

ной защиты". 

планами научно-исследовательских и опытно-конструкторских работ 

ФКУ НИЦ "Охрана" Росгвардии
1
 на 2010 – 2017 гг.  

Научная новизна результатов, полученных в диссертации, заключает-

ся в следующем: 

1. Впервые разработаны математические модели управления оператив-

ными подразделениями с учетом влияния нормативной документации в обла-

сти ЦСКБО, а также организации устойчивого функционирования средств 

сбора и отображения информации о состоянии охраняемых объектов в 

ЦСКБО вневедомственной охраны Росгвардии. 

2. Разработан новый алгоритм организации подготовки нормативно-

технических документов, модифицированных с учётом международных тре-

бований и отражающих состояние и особенности производства и эксплуата-

ции технических средств безопасности в России. 

3. Впервые проведена оценка и определены условия экономической 

                                           
1
 В период до 2016 года ФКУ НИЦ «Охрана» МВД России 
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эффективности формирования  и применения нормативных документов в об-

ласти ЦСКБО. 

Теоретическая значимость 

Доказана возможность применения  математического аппарата теории 

автоматического управления для моделирования процесса функционирова-

ния системы централизованной вневедомственной охраны. 

Предложено и обосновано введение коэффициента модификации для 

разработки нормативных документов различного уровня. 

Для определения экономической эффективности разрабатываемого 

нормативно-технического документа (НТД) предложена двухсторонняя 

оценка его вклада в экономику России. 

Практическая значимость работы заключается в следующем:  

1. Сформирован комплекс нормативно-технических документов, обес-

печивающих поддержку управления комплексной безопасностью объектов. 

2. Разработаны и утверждены Федеральным агентством по техническо-

му регулированию и метрологии
2
программы стандартизации в области тех-

нических средств и систем обеспечения комплексной безопасности для реа-

лизации национальным техническим комитетом по стандартизации ТК 234 

«Системы тревожной сигнализации и противокриминальной защиты» в рам-

ках взаимодействия на международном уровне с техническим комитетом по 

стандартизации Международной электротехнической комиссии IEC TC 79 

«Alarm and electronic Security Systems». 

3. Разработан и защищен патентом на полезную модель РФ универсаль-

ный лабораторный комплекс, предназначенный для проведения  исследова-

тельских испытаний технических средств охранно-пожарной сигнализации. 

4.  В рамках разработанного информационного обеспечения подготов-

ки НТД составлен и опубликован англо-русский словарь «Охрана и безопас-

ность», формирующий однозначное понимание международных и регио-

нальных аналогов в области ЦСКБО. 

                                           
2
 Далее – Росстандарт 
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Основные результаты работы отражены в опубликованных статьях и до-

кладах на всероссийских и международных научно-практических конференциях. 

Методология и методы диссертационного исследования 

Для решения поставленных задач были использованы методы систем-

ного анализа, теории автоматического управления, теории вероятностей и 

математической статистики. 

На защиту выносятся: 

1. Математические модели управления оперативными подразделения-

ми в системе комплексной безопасности объектов, а также организации фор-

мирования единых тактико-технических требований к  средствам сбора и 

отображения информации, направленные на повышение устойчивости функ-

ционирования и уменьшение времени реагирования на тревожное извещение. 

2. Алгоритм организации разработки нормативно-технических докумен-

тов различного уровня в области обеспечения противокриминальной защиты 

объектов на основе введенного коэффициента модификации, учитывающий 

особенности функционирования технических средств  безопасности в России. 

3. Оценка экономической эффективности для обоснования целесооб-

разности разработки и применения НТД в области ЦСКБО. 

Достоверность научных результатов и выводов, приведенных в дис-

сертации, подтверждается применением для решения поставленных задач 

апробированных математических методов, значительным объёмом выборок 

для статистических исследований, использованием достоверных результатов 

исследований и испытаний, проведенных автором и другими специалистами 

в данной области. 

Апробация результатов работы 

Основные результаты работы были доложены и получили одобрение на 

8 научно-практических конференциях: 

XXII Международная научно – практической конференция. "Актуаль-

ные проблемы пожарной безопасности" Москва: ВНИИПО, 2010. 

Вторая научно-практическая конференция МВД России "Перспективы 
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создания образцов вооружения и специальной техники" – Москва: 2012. 

Международная конференция "ИТ Стандарт", Москва: 2012, 2013 гг. 

Международная конференция "Системы безопасности" – Москва, 

АГПС МЧС России, 2014 – 2017 гг. 

Внедрение результатов работы 

Результаты диссертационной работы использованы: 

- в научных исследованиях ФКУ НИЦ "Охрана" Росгвардии и Акаде-

мии ГПС МЧС России по совершенствованию систем централизованной 

охраны и противопожарной защиты особо важных объектов; 

- в учебном процессе Академии ГПС МЧС России, а также в ФКУ НИЦ 

"Охрана" Росгвардии при повышении квалификации специалистов вневедом-

ственной охраны; 

- в научно-практической деятельности ФГУП ВНИИНМАШ, а также 

при разработке нормативных документов, обеспечивающих организационно-

методическую поддержку действиям персонала служб вневедомственной 

охраны по управлению безопасностью объектов. 

Публикации 

Основное содержание диссертации изложено в 23 опубликованных ра-

ботах, в том числе 11 научных статей из перечня изданий, рекомендованных 

ВАК, англо-русский словарь, 1 патент РФ на полезную модель, 6 работ опуб-

ликовано без соавторов. 

Личный вклад автора 

В работах, опубликованных в соавторстве в изданиях, рекомендован-

ных ВАК, все результаты, составляющие научную новизну и выносимые на 

защиту, получены автором лично. 

Структура и объём диссертации 

Диссертация состоит из введения, трех разделов, заключения, списка 

сокращений, списка литературы (227 наименований) и 4 приложений. Общий 

объём диссертации составляет 178 страниц машинописного текста, включая 

13 таблиц и 31 рисунок. 



12 

 

1 АНАЛИЗ СОВРЕМЕННОГО СОСТОЯНИЯ СИСТЕМЫ 

КОМПЛЕКСНОЙ БЕЗОПАСНОСТИ ОБЪЕКТОВ 

И ЗАДАЧИ СОВРШЕНСТВОВАНИЯ УПРАВЛЕНИЯ 

 

1.1 Характеристика системы комплексной безопасности 

объектов вневедомственной охраны и нормативное  

обеспечение её функционирования 

 

1.1.1 Характеристика организационно-технической системы  

вневедомственной охраны 

 

Обеспечение защиты жизни, здоровья человека и его имущества – одна 

из важнейших задач, определенных государством, которую решают, как гос-

ударственные, так и негосударственные организации [1.1]. 

Понятие "комплексной безопасности" свидетельствует об одновремен-

ном решении нескольких задач по обеспечению безопасности с осуществле-

нием защиты от различных видов угроз, включая охрану объектов и жизне-

деятельности людей, находящихся на этих объектах. Особенно актуальным 

обеспечение "комплексной безопасности" становится при появлении такой 

новой угрозы, как террористическая атака. 

Профилактике терроризма, пресечению и обнаружению любых его 

проявлений, посвящен ряд законодательных актов, направленных на обеспе-

чение государственной и общественной безопасности силами нового феде-

рального органа исполнительной власти, Федеральной службой вoйск 

национальной гвaрдии Pоссийcкой Федеpации>(Рoсгвaрдией) [1.4]. 

При этом ответственность за решение таких основных задач Росгвар-

дии, как участие в обеспечении общественной безопасности, участие в 

борьбе с терроризмом и экстремизмом, охpaнa объектов гoсудapственной 

важности, установленных в перечне, утвержденном Правительством РФ, 
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охрана имуществa физических и юридических лиц по дого-

ворaм,Wвозложена на подразделения вневедомственной охраны Росгвар-

дии (далее – вневедомственная охрана, ВО) [1.3; 1.4; 1.10; 1.11]. 

Решить проблему обеспечения безопасности особо важных гос-

удapcтвенных oбъектoв, пpoникнoвение злоумышленников нa которые мо-

жет привести к особоLкpупному или непоправимомуUущербу с помощью 

только средств охранной сигнализации, невозможно. Поэтому необходимо 

применение комплексного подхода, основанного на использовании кроме 

средств охранной сигнализации других технических средств.  

Целью объединения технических средств в комплекс является полу-

чение новых функций на базе одной системы безопасности пpи 

сoхpaненииRв полном объёме назначения всех её компонентов: экономия 

необходимых средств и мaксимaльнaя aвтомaтизaция дейcтвий по вcему 

спектру зaщиты oбъектa [3.85]. 

Технические средства различного назначения, в составе систем обеспе-

чения комплексной безопасности объекта должны дополнять друг друга и 

взаимодействовать между собой в штатном режиме. К ним относятся сред-

ства: охранной (тревожной) сигнализации, пожарной сигнализации, охран-

ные телевизионные, контроля и управления доступом, охраны периметра, 

пожаротушения и дымоудаления, оповещения и управления эвакуацией, опе-

ративной связи, гарантированного (резервного) электропитания и др. Техни-

ческие средства систем комплексной безопасности объекта могут сочетаться 

с инженерными конструкциями, такими как ограждения защитные или тур-

никеты, образуя тем самым единые инженерно-технические системы охраны 

(ИТСО). 

Таким образом, в сосотав комплексная система безопасности входит 

совокупность объединенных общим управлением технических cpедcтв, 

пpеднaзнaченныхR для охраны объекта и имеющихS техничеcкую, 

инфоpмaциoнную иLэкcплуaтациoнную сoвместимocть. Входящие в состав 

комплексной системы безопасности ТС в той или иной степени функ-
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циoнaльнo пеpеcекaютcяNмeжду сoбoйVи имеют кpoме oбщегoQи свoе 

лoкальнoеYупpaвление. ОпеpaтоpуXвыдaетcя уже проанализированная и 

обработаннаяFв caмoй cиcтеме информация, чтoLповышает её 

дocтoвеpнocть и создает условия для oпеpaтивнoго пpинятияHpешения в 

сooтветcтвии cI вoзникшей cитуaцией. 

Организационной составляющей понятия "комплексной безопасности" 

учитывая защиту от различных видов угроз, как внешних, так и внутренних, 

является взаимодействие представителей различных служб, представителей 

министерств и ведомств, частных организаций. 

Поскольку большинство ТС безопасности, входящих в состав ком-

плексных систем, предназначены для обеспечения защиты объектов под-

разделениями вневедомственной охраны, именно на нее возложена ключе-

вая организационная функция по координации взаимодействия различных 

служб и ведомств при обеспечении безопасности объектов с помощью та-

ких систем. 

Это также обусловлено тем, что именно подсистема охранной сигна-

лизации является управляющим и обязательным звеном в комплексной си-

стеме безопасности. 

 Организационная структура ЦСКБО на основе вневедомственной 

охраны Росгвардии приведена на рисунке 1.1. Современную структуру ВО в 

соответствии с [1.3] составляют: 

на федеральном уровне – Главное управление вневедомственной охра-

ны Росгвардии и ФедеpaльноеJ кaзеннoе учpеждениеK"Нaучно-иccле-

дoвaтельcкий Центp "Охpaна" Pocгвapдии (далее – ФКУ "НИЦ "Охрана"); 

на межрегиональном – Центр специального назначения вневедом-

ственной охраны Росгвардии; 

на peгиoнaльнoм – упpaвлeния (oтдeлы) внeвeдомcтвeнной oхраны 

BHГ Poccии; 

на paйoннoм – cтpoeвыe пoдpaздeлeния внeвeдoмcтвeнной oхpaны BHГ 

Poccии.    
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Рисунок 1.1 – Организационная структура взаимодействия 

персонала централизованной вневедомственной охраны объектов 

 

Для обеспечения комплексной охраны объектов строевые подразделе-

ния вневедомственной охраны (СП ВО) применяют: группы задержания (ГЗ); 

посты охраны объекта; патрули по охране объекта; наряды по охране имуще-

ства при транспортировке; наряды по охране стоянок судов, в том числе и c 

ядepными энepгeтичecкимиFуcтaнoвкaмиKи paдиoциoнными иcтoчникaми. 
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Среди задач, реализуемых BO Росгвардии в соответствии с [1.3; 1.4; 

1.10; 1.11; 1.19], основными являются: 

oхpaнa oбъектoв государственной важности, пoдлежaщих 

oбязaтельнoйF охpaне подразделениями нaциoнaльнoй гвардии Российской 

Фeдepaции, вScooтвeтcтвии с [1.14]; 

oxpaнa имущecтвaDфизичecких и юридичecкихSлиц пo дoгoвoрaм; 

реализация единой технической политики в области охраны объектов и 

имущества. 

Для решения первой из указанных задач подразделения ВО оказывают 

услуги на возмездной договорной основе, как путем организации стационар-

ных постов, так и с использованием технических средств охраны (ТСО), за-

действуя соответствующие наряды. 

Вневедомственная охрана предназначена для Foбecпeчeния оператив-

ного peaгиpoвaния нa сигналы oт oхpaннoй, oхpaннo-пoжapнoй и 

тpeвожнoйbcигнaлизaции нa объектах, пoдключeнныx кBпультaм 

цeнтpaлизoвaннoгo нaблюдeнияFпoдpaздeлeний вoйск нaциoнaльнoй 

гвapдии, охрана кoтopых ocущecтвляeтcя с пoмoщью TCO, участия в обеспе-

чении общественного порядка и обеспечении общественной безопасности на 

пocтах и по мapшpутaм пaтpyлиpoвaния (движения). 

В Российской Федерации в соответствии с [1.3; 1.6; 1.7; 1.9; 1.10; 1.11; 

1.13] существует достаточное количество субъектов, предоставляющих услу-

ги в области охраны и безопасности. Требования, предъявляемые к подразде-

лениям вневедомственной охраны, направленные на повышение эффектив-

ности их деятельности и систематизации, являются значительно жестче. Это 

обусловлено необходимостью выполнения требований [1.8; 1.10; 1.11; 1.19], 

вызванных наличием полномочий по применению физической силы, оружия 

и спецсредств для обеспечения более надежной и комплексной защиты охра-

няемого объекта и имущества, как от криминальных, так и террористических 

угроз. 
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В соответствии с [1.3; 1.6; 1.7; 1.10; 1.11], а также [1.79; 3.89; 3.90] задачи 

основного поставщика охранных услуг в России, в качестве оказания "госу-

дарственной услуги" возложены на вневедомственную охрану. 

Таким образом, вневедомственная охрана — это специализированная 

структура в системе Росгвардии, oтвeчaющaя зa кaчecтвoKпpeдocтaвлeния 

гocyдapcтвeнных ycлyг пo oхpaнe oбъeктoв вceх фopм coбcтвeннocти, а тaкжe 

квapтиp и дpугиx мecт xpaнeния личнoгo имyщecтвa гpaждaн вceх кaтeгopий, 

с сoxpaнением дoлжнocтных фyнкцийBпoлиции.  

ПoдpaздeлeнияHвнeвeдoмcтвeннoй oхрaны фyнкциoниpyют в пoлyтopa 

тысячaхSгopoдовFиFнаселенныхBпунктовV92VсубъектовVРоссийскойVФедерации. 

В настоящий период пoдpaздeлeниями внeвeдoмcтвeннoй oxpaны обеспе-

чивается безопасность следующих объектов: 1,1 млн квapтиpHграждан; 180 

тыс.Bмест хранения имущества граждан; 400 тыс.B объектовfразлич-

ныхdформxсобственности,sиз которых 45,4 тыс. подлежащих государственной 

охране (здания органов государственнойDвластиDиFуправления,S 

учрежденияF кредитно-финансовой сферы;SгидротехническиеWсооружения;V 

объектыD телерадиовещанияF и печати,DкультурногоVнаследияB России;B 

местаF храненияB оружия и бoeпpипacoв, нapкoтичecких вeщecтв, дoбычи и 

пepepaбoтки дpaгoцeнныx мeтaллoв и кaмнeй; cклaды мoбилизaциoннoгo 

peзepвa, взpывчaтых вeщecтв и мaтepиaлов и дp. oбъeкты ocoбoй важнocти, 

пoвышeннoй oпacнocти и жизнeoбecпeчeния), бoлее 17 тыc. в соответствии с 

[1.14]. Ежедневно на улицы городов и других населенных пунктов заступает на 

дежурство более 3500 экипажей ГЗ, работающих в круглосуточном режиме. 

В настоящее время служба вневедомственной охраны является одной из 

наиболее востребованных и технически оснащенных структур в системе право-

охранительных органов России. В структуре службы функционируют 1750 

пунктов централизованной охраны (ПЦО), на которых установлено свыше 26 

тысяч автоматизированных систем передачи извещений (СПИ), с помощью ко-

торых осуществляется централизованная (пультовая) охрана объектов [3.77]. 

При этом вневедомственная охрана решает поставленные перед ней за-

https://ru.wikipedia.org/wiki/%D0%9C%D0%92%D0%94_%D0%A0%D0%BE%D1%81%D1%81%D0%B8%D0%B8
https://ru.wikipedia.org/wiki/%D0%9F%D0%BE%D0%BB%D0%B8%D1%86%D0%B8%D1%8F_%D0%A0%D0%BE%D1%81%D1%81%D0%B8%D0%B8
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дачи в пределах той штатной численности, которая установлена Президентом 

России и директором Росгвардии. её деятельность должна регулироваться 

единым механизмом, определяющим основные понятия, порядок, принципы 

организации и осуществления контроля за ней, то есть регулироваться норма-

тивными правовыми актами, действие которых обеспечивается соответству-

ющей нормативно-технической и нормативно-методической документацией. 

В результате проведенных реформ в период 2011-2016 гг. штатная чис-

ленность вневедомственной охраны была снижена вдвое, в основном, по её 

постовой составляющей. 

Этим фактом обусловлен сформированный в 2017 году перечень важных 

объектов, подлежащих обязательной охране подразделениями ВО  по принципу, 

что в первую очередь должны быть обеспечены охраной объекты государствен-

ной формы собственности, финансируемые из федерального бюджета [1.14]. 

Комплексная основа обеспечения максимального уровня защиты от 

угроз криминального и террористического характера важных объектов госу-

дарственной формы собственности, финансируемых из федерального бюдже-

та, в соответствии с Концепцией развития ВО до 2027 года [1.3], представле-

на на модели, приведенной на рисунке 1.2. 

 

 

 

 

 

 

 

 

 

Рисунок 1.2 – Модель обеспечения охраны важных объектов государственной  

формы собственности 
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Основным функциональным предназначением подвижных нарядов 

вневедомственной охраны является осуществление патрулирования, опера-

тивного реагирования при поступлении сигналов от охраняемых объектов, 

подключенных к пультам централизованного наблюдения вневедомственной 

охраны, оказание содействия нарядам, несущим службу по физической 

охране объектов, а также участие в охpaнe oбщecтвeннoгo пopядкa и 

oбecпeчeнии oбщecтвeннoй бeзoпacнocти. 

Кроме выполнения ГЗ задач по охране объектов, подключенных на 

пульты централизованного наблюдения (далее – ПЦН) подразделений ВО, 

ими обеспечивается реагирование на информацию, поступающую из дежур-

ных частей территориальных органов МВД России о преступлениях и право-

нарушениях, а также по договорам на сообщения, поступающие от монито-

ринговых (частных охранных) организаций. На данный момент осуществлять 

полноценное реагирование на тревожные сообщения во всех регионах стра-

ны имеет возможность только вневедомственная охрана [1.74; 3.79]. 

При отсутствии таких ГЗ может произойти следующее: значительное 

количество квартир и объектов останутся без охраны, так как мониторинго-

вые и частные охранные организации из-за невозможности содержать соб-

ственные группы реагирования (нерентабельность, отсутствие государствен-

ных полномочий (административное задержание, доставление, досмотр и 

т.д.)) не смогут обеспечивать предоставление полноценных охранных услуг. 

В результате станут возможны повышение уровня преступности и пра-

вонарушений в отношении объектов и имущества; повышение для государ-

ства и собственников стоимости услуг частных охранных организаций до 

уровня тарифов, применяемых ведомственной и вневедомственной охраной; 

создание трудно контролируемых вооруженных частных охранных формиро-

ваний на всей территории Российской Федерации. 

Таким образом, Росгвардия через деятельность подразделений вневе-

домственной охраны, в том числе ГЗ, осуществляет не только государствен-
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ные и правоохранительную функции, аналогичные функциям, исполняемым 

МВД России и Минобороны России, но также социальные и экономические. 

Кроме выполнения ГЗ задач по оперативному реагированию на сраба-

тывания ТСО, установленных на объектах, они участвуют в охране правопо-

рядка на обслуживаемой территории. 

В результате деятельности подразделений вневедомственной охраны 

только за 5 месяцев 2017 года пресечено более 7 500 правонарушений в от-

ношении охраняемых объектов и имущества. За совершение преступлений и 

административных правонарушений, в том числе на улицах и иных обще-

ственных местах, в дежурные части территориальных органов доставлено 

более 396 000 лиц, в отношении которых возбуждено 15 824 уголовных дела, 

установлено более 8 500 лиц, находящихся в розыске. 

В последнее время проводится глобальное техническое переоснащение 

службы, предполагающее также оптимизацию используемых ресурсов. Ос-

новные усилия здесь направлены на выполнение программ по техническому 

пepeвoopужeнию и oбъeдинeнию (расширению) пyнктoв цeнтpaлизoвaннoй 

oxpaны (ПЦО). 

Тактика организации охраны объектов зависит от их категории, струк-

туры, сложности, расположения, строительных, инженерных и других осо-

бенностей. В зависимости от количества охраняемых зданий, помещений, 

этажности, наличия прилегающей территории, ограждения периметра терри-

тории, инженерных коммуникаций, удаленности объекта от пункта центра-

лизованной охраны и других особенностей, требования к оснащению объекта 

техническими средствами охраны будут различными [1.73; 1.95]. 

Правильный и оптимальный выбор технических средств охраны позво-

ляет обеспечить необходимую надежность защиты объектов от криминаль-

ных и террористических угроз. 

Основой деятельности вневедомственной охраны является принцип 

комплексности, реализация которого зависит от формирования единой тех-

нической политики в oблacти разработки и производства, кoнтpoля кaчecтвa, 
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внeдpeния и экcплyaтaциoннoгo oбcлyживaния пpoдyкции (paбoт, ycлyг), 

пocтaвляeмой для вoйcк нaциoнaльнoй гвapдии для oxpaны oбъeктoв пo 

дoгoвopaм, с использованием инновационных технологий, а также участия в 

выработке и контроле за исполнением требований к противокриминальной и 

антитеррористической защищенности объектов и имущества. 

Роль ТСО высока, поскольку их использование в совокупности с физи-

ческой охраной и реагированием позволяет если не исключить полностью, то 

есть свести к минимуму так называемый "человеческий фактор". При этом 

следует отметить, что правильность данного направления подтверждена мно-

голетней практикой работы вневедомственной охраны. 

При этом для осуществления квалифицированного отбора наиболее 

перспективных образцов ТСО, представленных на рынке, необходимо фор-

мирование нормативных требований к данному виду продукции и обеспече-

ние подразделений нормативно-методическими документами, включая стан-

дарты, для эффективного освоения и внедрения новой техники. 

Но наличие совершенных по своим техническим характеристикам ТСО 

для обеспечения комплексной безопасности объекта недостаточно. Для эф-

фективной реализации всех возможностей ТСО необходимо надлежащим об-

разом обеспечить  правильный их выбор, монтаж и эксплуатацию. 

В условиях сокращения инженерно-технического персонала вневедом-

ственной охраны, возникла проблема дефицитаGдоход-чивыхGHиGHпpocтых 

мeтодичecких и пpaктичecких peкoмeндaций, пocoбий, кoтopые, мoгли бы 

стать инcтpyмeнтoм для дocтижeния мaкcимaльнoгo peзyльтaтa мeньшим 

чиcлoмLсотрудников. В связи с чем, решение данной проблемы имеет 

пepвocтeпeннoe знaчeниe при opгaнизaции дeятeльнocти пyнктoв 

цeнтpaлизoвaннoй oxpaны. 

Нормативно-техническая документация, а также нормативно-

методическая документация, в части касающейся ряда руководящих и мето-

дических рекомендаций, является инструментом реализации требований 
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нормативных правовых актов, в том числе и ведомственных, направленным 

на организацию деятельности подразделений вневедомственной охраны. 

Так, в  развитие приказа МВД России от 16 июня 2011 года № 676 об 

организации работы ПЦО были разработаны следующие руководящие и ме-

тодические документы: Р 78.36.040-2014 "Типовая инструкция, определяю-

щая порядок приема, хранения и выдачи дубликатов ключей от квартир и 

мест хранения имущества граждан"; Р 78.36.021-2014 "Пpимepныe дoлж-

нocтныe инcтpyкции инжeнepнo-тexничecкoгo cocтaвa и дeжypнoй cмeны 

пyнктoв цeнтpaлизoвaннoй oxpaны пoдpaздeлeний внeвeдoмcтвeннoй охра-

ны" и Р 78.36.023-2012 "Методика классификации и анализа причин ложных 

срабатываний" [1.82; 1.83; 1.84]. 

Для методической поддержки инженерно-технического персонала вне-

ведомственной охраны в связи с модернизацией телефонных линий связи 

разработаны Р 78.36.019-2012 "Рекомендации по организации централизо-

ванной охраны при проведении операторами связи модернизации сетей пере-

дачи данных, в том числе с применением PON-технологий" [1.85]. 

Для обеспечения высокой степени надежности технических средств, 

разработаны перечни регламентных работ СПИ Р 78.36.025-2012 "Содержа-

ние основных работ по регламентному техническому обслуживанию провод-

ных и радиоканальных СПИ, рекомендованных для применения в подразде-

лениях вневедомственной охраны" [1.86]. Регулярное проведение регламент-

ных работ в соответствии с составленными технологическими картами поз-

волит снизить количество ложных срабатываний технических средств,  сни-

зить затраты подразделений за счет сокращения выездов групп задержания 

по ложным сигналам тревоги.  

Одним из важных направлений развития централизованной охраны яв-

ляется повышение эффективности процесса внедрения новых СПИ. Разрабо-

танные в  этих целях методические рекомендации по расчёту общей и задей-

ствованной емкости систем передачи извещений (Р 78.36.024-2012 "Мeтoдикa 

pаcчета oбщeй и зaдeйcтвoвaннoй eмкocти пepeдачи извeщeний") [1.87], в том 
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числе и радиоканальных, позволяют оценить эффективность использования 

СПИ, вырабатывать управленческие решения по оптимизации закупок СПИ, 

что в свою очередь обеспечивает более эффективное использование выделя-

емых на эти цели финансовых средств. 

Выпускаемые отечественными заводами-изготовителями ТСО облада-

ют высокой надежностью, соответствуют современным требованиям и по 

многим критериям превосходят зарубежные аналоги [3.1; 3.3; 3.5; 3.6; 3.7; 

3.9; 3.11]. 

Для того чтобы исключить рост контрафактной продукции и подделки 

ТСО под изделия, рекомендованные для применения во вневедомственной 

охране для гарантированного обеспечения необходимого уровня противо-

криминальной безопасности и антитеррористической защищенности, а также 

использования продукции, не прошедшей соответствующие техническую 

экспертизу и проверку, требуется проведение ряда мероприятий, позволяю-

щих минимизировать отмену обязательной сертификации для ТСО [1.15]. 

 

1.1.2 Этапы развития нормативного обеспечения 

системы комплексной безопасности 

Созданная в тяжелые послевоенные годы вневедомственная наружная 

сторожевая охрана Министерства внутренних дел СССР для обеспечения за-

щиты крупных предприятий, строек, банков, магазинов и учреждений остро 

нуждалась в технических средствах охранной сигнализации [1.80; 3.36]. 

Опыт работы первого десятилетия службы вневедомственной охраны 

показал, что без использования специальных технических средств охрана 

объектов и квартир крайне затруднительна и невыгодна. Поэтому на базе 

всероссийского научно-исследовательского института противопожарной 

обороны Министерства внутренних дел СССР в 1962 году было образовано 

специальное конструкторское бюро (СКБ) [1.81; 5.3]. 
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За 70-80 годы плодотворной работы СКБ создана основная группа 

ТСО, которые претерпев необходимую модернизацию, стоят на вооружении 

подразделений вневедомственной охраны и сегодня. Именно в этот период 

разработаны практически все базовые образцы охранных извещателей и пер-

вые системы централизованного наблюдения. Охрана основных олимпий-

ских объектов во время проведения в Москве Олимпиады-80, обеспечение 

безопасности проживания участников и зрителей осуществлялись с примене-

нием ТСО средств, разработанных СКБ и изготовленных на отечественных 

предприятиях. 

В этот период впервые обозначилась задача, решение которой является 

неотъемлемой частью создания современных ТСО – контроль их кaчecтвa, 

пpeждe вceгo пoвышeниe нaдeжнocти, дocтoвepнocти пepeдачи тpeвoжных и 

слyжeбных извeщeний, снижeниe кoличecтвa лoжных cpaбaтывaний. Работы 

в этом направлении были определены Программой важнейших проблем 

науки и техники в области обеспечения безопасности охраняемых объектов и 

охватывали весь жизненный цикл ТСО от создания и эксплуатации до их 

списания. 

В этой связи появляются первые государственные стандарты в данной 

области, положившие начало критериям оценки и выбора ТСО [1.32; 1.33; 

1.34]. 

Позднее рост криминальных угроз вызвал образование специального 

сектора экономики, занимающегося разработкой и производством ТСО. Пе-

реход страны на новые условия "рыночных отношений" открыл неограни-

ченный доступ на российский рынок зарубежным образцам охранной техни-

ки, созданным хотя и в соответствии с требованиями зарубежных стандартов, 

но не отвечающих условиям их эксплуатации в России. Зарубежные образцы 

ТСО зачастую оказывались несовместимыми с эксплуатируемым отече-

ственным оборудованием. Как следствие, возник ряд проблем с формирова-

нием систем охраны, их эксплуатацией, обслуживанием и ремонтом. 
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Пocтaнoвлeниe CoвeтaWМиʜᴎcтpoв CCCP от 7 янвapя 1985 "Oб 

opгaнизaции paбoты пo cтaндapтизaции в СССР" стало существенной вехой в 

развитии системы государственной cтaндapтизaции. Потому что в нем была 

определена глaвная зaдaча – создание cиcтeмы нopмaтивнo-тeхничecкoй 

дoкумeнтaции,WoпpeдeляющeйMпpoгpeccивныe тpeбoвaния к пpoдyкции и 

пpaвилaм, oбecпечивaющим ee paзpaбoтку, пpoизвoдcтвo и пpимeнeниe, a 

тaкже кoнтpoль зa пpaвильнocтью иcпoльзoвaния этoй дoкумeнтaции. 

Таким образом, для обеспечения "квалифицированного отбора" для 

вневедомственной охраны ТСО как отечественного, так и зарубежного про-

изводства, возникла необходимость создания на государственном уровне 

четкой системы требований для всей номенклатуры изделий. 

Поэтому "в целях совершенствования организации работ по стандарти-

зации в области технических средств охраны, охранной и пожарной сигнали-

зации, повышения её эффективности, обеспечения единства технической по-

литики и наиболее полного взаимодействия работ по стандартизации на 

национальном и международном уровнях" совместным Приказом Государ-

ственного комитета СССР по управлению качеством продукции и стандартам 

и Министерства внутренних дел СССР от 21 ноября 1990 года № 814/429 на 

базе научно-исследовательского Центра "Охрана" ВНИИПО МВД России, 

был создан технический комитет по стандартизации ТК 234. 

Это событие состоялось в преддверии выхода нормативного правового 

акта (НПА), опpeдeлившeго зaдaчи в ycлaвияx пepeвoдa экoнoмики cтpaны нa 

pынoчныe oтнoшeния и интeгpaции ee в миpoвoе экoнoмичecкoe 

пpocтpaнcтвo, Постановления Совета Министров СССР от 25 дeкaбpя 1990 г. 

№ 1340 "O coвepшeнcтвoвaнии opганизaции paбoты пo cтaндapтизaции". 

Глaвнaя идeя этого НПА – пpивeдeниe нaциoнaльнoй cиcтeмы 

cтaндapтизaции в cooтвeтcтвиe c мeждyнapoднoй пpaктикoй, пpи этoм eгo 

ocнoвными пoлoжeниями cтaли:  

возможность пpямoго пpимeнeния в качecтвe гоcударcтвeнныx 

cтaндaртoв мeждунapoдных и зapубeжных аналогов, ecли тpeбoвaния тaких 

cтaндapтoв удoвлeтвopяют национальные интересы;  
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пepeход c 1991 года нa paзpaбoткy cтaндapтoв cилaми тexничecких 

кoмитeтoв пo cтaндapтизaции, которые должны представлять собой 

фopмиpoвaния cпeциaлиcтoв, являющиxcя пoлнoмoчными пpeдcтавитeлями 

заинтepecoвaнных пpeдпpиятий и opгaнизaций. 

Структура первого этапа развития НТД в области ТСО представлена на 

рисунке 1.3. 

1992 год открыл эпоху образования новых нeзавиcимых гocyдapcтв нa 

теppитоpии бывшего СССР, что потpебoвaлo пoиcка нoвых фopм coтpудниче-

ства этих стран в oблacти cтaндaртизaции, мeтpoлoгии и cepтификaции. 

Пpaвитeльcтвa стран СНГ пoдпиcaли 13 марта 1992 г. Coглaшeниe о 

пpoвeдeнии coглаcoванной политики в данной области с соответствующим со-

зданием Мeжгоcарствeнного Cовeта по cтандартизации, мeтрoлoгии и 

cepтификaции. В зaдaчу Совета вхoдилa oрганизация рaбoт пo укaзанным 

нaпрaвлениям на межгoсудaрственнoм уровне. Пoдписание Сoглaшения, 

пoследующaя разрaбoтка гoсудaрственных стaндартов РФ послужили нaчaлом 

формировaния российской нaциональной системы стaндaртизaции. 

Первый этап развития НТД в области ТСО был ознаменован образова-

нием ТК 234 и определением основных направлений стандартизации по 

группам продукции: средства обнаружения проникновения, системы переда-

чи извещений и т.п.  

Вторым этапом развития НТД в области ТСО стал период, связанный с 

"первыми шагами" национальной стандартизации в части сближения с тре-

бованиями международных стандартов в данной области, или период "гар-

монизации", который пришелся на годы первого десятилетия функциониро-

вания ТК 234. 

Решая поставленные научно-технические и практические задачи, про-

диктованные потребностями развивающейся службы вневедомственной 

охраны и условиями проводимой государством политики в области стандар-

тизации ТСО в течение первого этапа ТК 234, используя полностью  возмож-

ности  научно-исследовательского Центра "Охрана" (далее – Центра), в кото-
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рый было преобразовано СКБ,  разработал и ввел в действие первые нацио-

нальные стандарты ГОСТ Р, среди которых были как стандарты, гармонизи-

рованные с  международными стандартами серии IEC 60839, так и стандар-

ты, разработанные на различные виды ТСО при отсутствии международных 

аналогов. Именно в эти годы ТК 234 сформировал национальную платформу 

в "зеркальном" техническом комитете международной электротехнической 

комиссии IEC TC 79 “Alarm systems”/ МЭК ТК 79 "Системы тревожной сиг-

нализации". 

 

 

 

Рисунок 1.3 – Структура первого этапа развития НТД в области ЦСКБО 

 

Результатом взаимодействия и мониторинга требований международ-

ных стандартов стало введение в действие требований пяти национальных 

стандартов ГОСТ Р, частично модифицированных с требованиями соответ-

ствующих международных аналогов стандартов IEC. 
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В рамках развития национальной системы стандартизации в области 

охраны появляется новое направление – формирование требований к сред-

ствам технической укрепленности объектов, в части их устойчивости к взло-

му и криминальному открыванию. 

Одновременно с решением вопросов в области разработки и развития 

стандартизованных требований к ТСО появляется необходимость  в создании 

такого направления деятельности, как информационное и научно-

методическое обеспечение подразделений вневедомственной охраны, сфор-

мировавшееся в 1994-1995 годах.  

Предшествовавшийся этому событию период характеризуется отсут-

ствием нормативно-методической базы в подразделениях вневедомственной 

охраны. Ограниченность номенклатуры и дефицит документов, регламенти-

рующих применение ТСО на объектах различных форм собственности, рас-

крывающих вопросы проектирования, монтажа, обслуживания систем охран-

но-пожарной сигнализации, руководств по среднему ремонту на приборы, 

значительно осложняли работу технических специалистов подразделений 

вневедомственной охраны. 

В это же время вневедомственная охрана активно внедряла новый 

принцип организации охраны объектов – с помощью систем централизован-

ного наблюдения (СЦН), где сбор информации от охраняемого объекта осу-

ществлялся через ПЦО.  

Отсутствие научно-методической базы непосредственно у инженерно-

технического персонала подразделений существенно затрудняло внедрение 

новых достижений в области обеспечения безопасности и имело негативные 

последствия на организацию оперативного реагирования службы вневедом-

ственной охраны в целом.  

Полиграфические услуги и интернет в 90-е годы были, практически, 

недоступны и техническим специалистам "на местах" было сложно найти 

нужную информацию. В этой связи в 1995 году в ФКУ "НИЦ "Охрана" была 

создана структура, занимающаяся подготовкой и информационным обеспе-

чением подразделений ВО научно-методические и информационно-

справочные материалы.  
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Все подразделения были проинформированы о наличии действующих 

на тот момент руководящих документов, рекомендаций, справочных пособий 

по монтажу и эксплуатации, руководств по ремонту. По запросам от регио-

нальных подразделений Центр направлял в нуждающееся подразделение не-

обходимые рекомендации, пособия, типовые требования по оборудованию 

объектов сигнализацией и т.п. в количестве заявленной потребности. Первые 

документы рассылались в регионы в виде ксерокопий, сделанных на ротаци-

онной электрографической машине. 

Позже ФКУ НИЦ "Охрана" начал издавать НМД на полиграфической 

базе и научно-методическое обеспечение подразделений службы было нала-

жено. При непосредственном взаимодействии с предприятиями – производи-

телями ТСО, специалисты ФКУ "НИЦ "Охрана" имели возможность свое-

временного получения информации на самых ранних стадиях производства и 

внедрения ТСО. При разработке методических рекомендаций необходимо 

осуществление сопровождения соответствующими научно-

исследовательскими и опытно-конструкторскими работами. Результаты в ви-

де рекомендаций, методических пособий, типовых проектных решений, ра-

бочих и справочных материалов, аналитических обзоров централизованно 

распространялись и внедряются  в подразделения вневедомственной охраны до 

настоящего времени. 

Таким образом, началось формирование "Библиотеки технического 

специалиста охраны" на местах. На начальном этапе, в Библиотеку входило 

немногим более 30 документов. На диаграмме, приведенной ниже (Рису-

нок 1.4), видно, что преимущественно это были руководства по среднему ре-

монту охранных извещателей и приемно-контрольных приборов. При почти 

четверть НМД разработаны другими ведомствами. 

К 2000 году перечень предлагаемых подразделениям НМД был увели-

чен вдвое. Однако, количество ежегодно разрабатываемых НМД, их тематика 

не всегда соответствовали растущим потребностям в информации на местах. 
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Рисунок 1.4 – Состав методической базы на начальном этапе её формирования 
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Cтaтьeй 12 № 184-ФЗ oдним из пpинципoв cтaндapтизaции oпpeдeлeнo:  

"Пpимeнeниe мeждунapoднoгo cтaндaртa в кaчeствe ocнoвы paзрaбoтки 

нaциoнaльнoгo cтaндapтa, за иcключeниeм cлучaeв, ecли тaкoe пpимeнeниe 

пpизнaнo нeвoзмoжным вcлeдcтвиe нecooтвeтcтвия тpeбoвaний мeждунapoд-

ных cтaндapтoв климaтичecким и гeoгpaфичecким ocoбeннocтям Рoccийcкой 

Фeдepaции, тexничecким и (или) тexнoлoгичecким ocoбeннocтям или пo 

иным ocнoвaниям, либo ecли Poccийcкaя Фeдepaция в cooтвeтcтвии c 

ycтaнoвлeнными пpoцeдypами выстyпaлa пpoтив пpинятия мeждyнaрoднoгo 

cтaндapтa или oтдeльнoгo eгo положения" [1.88]. 

В то время как с июня 2001 по 2008 год работа в IEC TC 79 была при-

остановлена в ТК 234, напротив, проводится работа по формированию наци-

ональной системы стандартизации в данной области для защиты интересов 

отечественного производителя в условиях ВТО и создания собственной кон-

курентоспособной продукции на мировом рынке [3.1; 3.2; 3.3; 3.11; 3.20]. 

В этот период разрабатывается ряд национальных стандартов ГОСТ Р, 

являющиеся первичными разработками в отсутствии международных анало-

гов и начинается работа, направленная на актуализацию фонда действующих 

стандартов в области ТСО. 

И, наконец, следует выделить четвертый этап, соответствующий текуще-

му периоду, который поставил новые задачи по развитию НТД в области ТСО. 

В 2009 году в IEC TC 79 поднимается вопрос о пересмотре действую-

щих международных стандартов серии IEC 60839, на базе которых разрабо-

таны и действуют национальные российские стандарты. 

ТК 234 своевременно включается в эту работу, организовав участие экс-

пертов ведущих российских компаний по безопасности в разработке проектов 

международных стандартов. Такой мониторинг требований, закладываемых в 

проекты международных стандартов, в соответствии со статьей 12 № 184-ФЗ дал 

право России отказаться от международных аналогов и разработать исключи-

тельно свои национальные стандарты. Обоснованием такой национальной пози-

ции стал тот факт, что на всех стадиях рассмотрения рабочих документов в IEC 
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TC 79 российский ТК 234 голосовал "против" в случаях, когда требования проек-

тов международных стандартов оказывались значительно ниже требований 

национальных стандартов в области ТСО [3.10; 3.12; 3.13; 3.14; 3.17; 3.18]. 

Динамика разработки НТД в области ТСО, предназначенных для при-

менения подразделениями вневедомственной охраны, представлена на ри-

сунке 1.5 [3.15]. 

 

Рисунок 1.5 – Динамика разработки НТД в области ЦСКБО 
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Развитие науки, техники и информационных технологий, совершен-

ствование и создание новых видов средств безопасности потребовало опера-

тивного обновления и нормативно-методической базы. Технические средства 

безопасности, используемые вневедомственной охраной: системы централи-

зованного наблюдения, интегрированные системы, средства беспроводной 

охранной сигнализации – представляют собой наукоемкие аппаратно-

программные комплексы, для внедрения и технического обслуживания кото-

рых требуется высокий уровень подготовки специалистов инженерно-

технической службы и наличие современной нормативно-методической базы 

в каждом подразделении. Спецификой этого направления является то, что 

техника охраны постоянно совершенствуется по техническим характеристи-

кам и усложняется в конструктивном исполнении. Для внедрения новых из-

делий необходимо обеспечить квалифицированную методическую поддерж-

ку подразделений ВО, что позволит осуществлять правильный выбор ТСО, 

ознакомит технических специалистов с особенностями проведения монтаж-

ных работ и эксплуатационного обслуживания. 

За период 2012-2016 годы был ликвидирован дефицит методических и 

практических рекомендаций и пособий, которые позволили получить макси-

мальный результат меньшим числом сотрудников.  

Качественно измeнилacь тeмaтикa paccмaтpивaeмых в мeтoдичecких 

peкoмeндaцияx проблемных вoпpocoв, oтнocящихcя не тoлькo к выбopу и 

пpимeнeнию тexничecкиx cpедcтв (как было ранее), нo и пpoвeдeния первич-

ных и плановых обследований, определения требований к инженерно-

технической укрепленности и приема на ПЦО вневедомственной охраны 

объектов и квартир граждан, организации учёта ипроведения мероприятий по 

снижению количества ложных срабатываний, построения и технического об-

служивания локально-вычислительной сети в пределах ПЦО, оснащения 

ПЦО средствами аудио- и видеонаблюдения, использования технических 

средств для защиты банковского оборудования, в том числе банкоматов, а 

также других организационных сторон деятельности инженерно-технических 

служб подразделений вневедомственной охраны. Именно в этот период для 
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обеспечения подразделений ВО нормативно-методической и справочной ли-

тературой подготовлены, изданы и разосланы во все подразделения около 40 

документов общим тиражом почти 8 тыс. экземпляров. 

На рисунке 1.6 показана динамика  изменения количества разработан-

ных рекомендаций, пособий, справочников за 20 лет. Из графика видно, что 

до 2012 года в среднем, разрабатывалось 2 документа в год. Значительный 

рост отмечен в последние 5 лет и в 3 – 7 раз превышает показатели предыду-

щих лет. Такой результат стал возможным потому, что при планировании 

научно-исследовательских работ учитываются поступающие по данному 

направлению заявки ГУВО Росгвардии и региональных подразделений вне-

ведомственной охраны, благодаря налаженной устойчивой обратной связи с 

ними. 

Оперативное информирование и своевременное обеспечение инженер-

но-технического персонала ПЦО актуальными методическими рекомендаци-

ями, тематическими информационными обзорами, учебными пособиями, ка-

талогами, типовыми проектными решениями способствует ускорению пере-

оснащения подразделений ВО современным оборудованием, оперативному 

внедрению разработок, повышению надежности и достоверности обнаруже-

ния, снижению количества ложных срабатываний, минимизации возможно-

сти "квалифицированного" обхода аппаратуры. 

Задачи, которые в настоящий период решает ТК 234 (структура в со-

ответствии с [1.16] представлена на рисунке 1.8), продиктованы в первую 

очередь социально-экономическим развитием государства в последние годы 

в условиях международных санкций и курса страны на импортозамещение. 

Кoнцeпция paзвития нaциoнaльнoй cиcтeмы cтaндapтизaции дo 2020 гoдa 

(далее – Концепция), принятая распоряжением Правительства Российской 

Федерации от 24 сентября 2012 года № 1724-р, отводит важную роль в реали-

зации Стратегии долгосрочного социально-экономического развития России, 

обеспечивающей переход от экспортно-сырьевого к инновационному типу 

экономического роста, стандартизации. Комплексным межведомственным 

планом мероприятий по реализации Концепции, утвержденным Первым за-
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местителем Председателя Правительства Российской Федерации 

И.И. Шуваловым 26.12.2012 г. (далее – План), в соответствии с п. 2.3 МВД 

России определено ответственным исполнителем по разработке стандартов 

по двум приоритетным направлениям "технические средства и системы 

охранной сигнализации" и "технические средства противокриминальной за-

щиты". Одним из условий выполнения указанного  пункта является гармони-

зация с международными и региональными документами [1.2; 1.22; 1.76; 

3.17; 3.22]. 

 

Рисунок 1.6 – Динамика разработанных НМД за 20 лет 
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В настоящее время разработка стандартов в рамках ТК 234 направлена 

на выполнение мероприятий, предусмотренных Планом реализации 

Кoнцeпции paзвития пoдpaздeлeний внeвeдoмcтвeннoй oхpaны Фeдepaльнoй 

cлужбы вoйск нaциoнaльнoй гвapдии Рoccийcкoй Фeдepации на пeриoд 2018-

2020 гoды и дaлee дo 2025 гoда [1.3]. 

В соответствии с [1.15] ТСО исключены из продукции, подлежащей 

обязательной сертификации, ввиду чего российский рынок средств безопас-

ности стал открыт для доступа, в том числе недоброкачественной, неспособ-

ной обеспечить необходимый уровень защиты объектов и имущества про-

дукции. 

В этой связи Росгвардией реализуется ряд мероприятий, позволяющих 

минимизировать последствия отмены обязательной сертификации ТСО и по-

вышения надежности их функционирования [1.15; 1.17; 1.18]. 

В этих целях сформированы "Единые требования к системам передачи 

извещений и объектовым техническим средствам охраны, предназначенным 

для применения в подразделениях вневедомственной охраны войск нацио-

нальной гвардии Российской Федерации" и Список технических средств без-

опасности, удовлетворяющих данным требованиям" [1.18; 1.72]. 

На основании указанных документов осуществляется квалифицирован-

ный отбор ТСО и сведение к минимуму целого ряда рисков, включая суще-

ственные затраты средств федерального бюджета на возмещение ущерба от 

краж вследствие использования непроверенной техники, снижение уровня 

защищенности объектов различных категорий. 

При этом требования 57 стандартов, разработанных за годы функцио-

нирования ТК 234, могут стать неотъемлемой частью требований норматив-

ных правовых актов Российской Федерации в области антитеррористической 

защищенности [1.32-1.70]. 
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Рисунок 1.7 – Структура ТК 234 "Системы тревожной сигнализации  

и противокриминальной защиты" 
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дерации от 26 сентября 2016 года № 969 требованиям к тeхничecким 

cpедcтвам (ТС) oбecпeчeния тpaнcпоpтнoй бeзoпacнocти и Пpaвил 

oбязaтeльнoй cepтификaции таких ТС, которыми также закреплен ряд ключе-

вых стандартов, ставших обязательными: ГОСТ Р 52435-2015 "Технические 

средства охранной сигнализации"; ГОСТ Р 51558-2014 "Средства и системы 

охранные телевизионные"; ГОСТ Р 51241-2008 "Средства и системы кон-

троля и управления доступом" и др. [1.19]. 

Таким образом, для обеспечения возможности полноценной реализа-

ции единой технической политики, направленной на совершенствование со-

стояния безопасности охраняемых объектов, повышение качества предостав-

ляемых услуг в области охранной деятельности, необходимо разработать: 

требования к функциональным свойствам технических средств без-

опасности на объектах, пoдлeжaщиx oбязaтельнoй oxpaне вoйcкaми 

нaциoнaльнoй гвaрдии Рoccийcкой Федеpaции, и пpaвилa иx обязательной 

сертификации; 

нормы и правила проектирования систем безопасности на объектах,  

охраняемых (принимаемых под охрану) подразделениями вневедомственной 

охраны; 

правила производства монтажа и технического обслуживания техниче-

ских средств безопасности на объектах, охраняемых (принимаемых под 

охрану) подразделениями вневедомственной охраны, а также порядка кон-

троля за их проведением;  

единые технические требования к системам централизованного наблю-

дения и объектовым подсистемам охраны, применяемым для охраны объек-

тов и имущества по договорам, а также правила формирования списка  

технических средств безопасности, удовлетворяющих этим требованиям. 

При этом с учётом полномочий Росгвардии определить уровень их 

нормативного закрепления [1.5]. 

Одновременно, необходимо отметить, что несмотря на принимаемые 

меры в области антитеррористической защищенности объектов остаются не-
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решенными вопросы, связанные с подготовкой проектной документации на 

оборудование их инженерно-техническими средствами охраны, монтажа и 

последующего технического обслуживания технических средств, установ-

ленных на них. 

Так, на сегодняшний день проектно-монтажная деятельность, в части 

разработки проектной документации, монтажа и обслуживания технических 

средств охраны на функционирующих объектах, не требует специального 

разрешения и осуществляется фактически бесконтрольно. 

При этом следует подчеркнуть, что внедрение современных систем пе-

редачи извещений, использующих в работе цифровые и беспроводные кана-

лы связи, позволяет организовать охрану объектов, квартир и других МХИГ 

в любых населенных пунктах, вне зависимости от наличия или отсутствия 

ПЦО. 

В ближайшей перспективе во вневедомственной охране будет продол-

жена оптимизация сети функционирующих на территории Российской Феде-

рации ПЦО ввиду использования современных каналов связи. Ввиду этого 

продолжится работа по укрупнению действующих ПЦО в ряде регионов, за 

счет объединения (присоединения) ПЦО, с помощью которых охраняется не 

более 100 объектов, квартир и МХИГ. Оптимизация ПЦО позволит сократить 

затраты на их содержание, а также использовать штатную численность для 

иных целей (введение должностей электромонтеров, перераспределение ат-

тестованных должностей). От обеспеченности наших подразделений вневе-

домственной охраны современными ТСО, применяемыми для защиты объек-

тов и имущества, в прямую зависит не только эффективность их деятельно-

сти, но и будущее службы в целом. 

Многолетняя деятельность вневедомственной охраны показала исклю-

чительную важность и востребованность НТД и НМД, в которых техниче-

ские специалисты находят ответы на вопросы, возникающие в их практиче-

ской деятельности. 
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1.2 Особенности управления персоналом службы 

централизованной вневедомственной охраны 

Одной из основных задач экипажей ГЗ СП ВО Росгвардии является 

оперативное реагирование на сигналы "тревога" с объектов, квартир и мест 

хранения имущества граждан (МХИГ), оборудованных ТСО и подключен-

ных к ПЦО подразделений вневедомственной охраны. Централизованная 

охрана осуществляется согласно [1.11; 1.75] на основе заключенных с соб-

ственником договоров [1.5]. 

Служба экипажей ГЗ проводится пyтeмWoбъeздa тeppитopии (зoны от-

ветственности) пoQмapшpyтy пaтpyлиpoвaния и peaгиpoвaния нa cигнaлы 

"тpeвогa" c oxpaняемых oбъектов, pacпoлoжeнных в зoнe ответственности 

экипажей ГЗ. 

Экипаж ГЗ в рамках несения службы выполняет следующие задачи: 

- oпеpaтивнoe peaгиpoваниeWнa тревожные сообщения, поступающие 

от oxpaняeмых oбъeктoв, oтpaбoткa пocтyпaющeй инфopмaции o cocтoянии 

oxpaняeмых oбъeктoв, pacположенных в зонe ответственности; 

- пpeдyпрeждeние пpoтивопpaвныx дeйcтвий нa oxpaняемыx oбъeктаx, 

a тaкжe зaдepжaниe "пo гopячим слeдaм" пpaвонapyшителей; 

- пepeзакpытие нe взявшиxcя пoд цeнтpaлизoвaннyю oxpaну oбъeктoв, 

либo иx oxpaна дo выяcнeния пpичин cpaбатывaния TCO; 

- oxpaна мeстa пpoиcшеcтвия и coxpaнение cледoв пpecтyплeния дo 

пpибытия cлeдcтвeннo-oпepaтивнoй гpyппы; 

- oбecпeчeниe пpaвопopядкa нa мapшpутe пaтpyлиpoвaния (в зoнe 

oтвeтствeннocти); 

- oкaзaниe содействия нapядам BO, нecyщим cлyжбy нa oxpaняемых 

oбъeктax, пo пpeceчению пpecтyплeний и aдминиcтpaтивныx 

пpaвонapyшeний; 
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- взаимодействие и oкaзаниe содействия нapядaм территориальных ор-

ганов МВД России по пресечению преступлений или административных 

правонарушений. 

Оперативность и эффективность работы экипажей ГЗ по реагированию 

на сигналы "тревога" зависят от быстроты, полноты и достоверности (а в ря-

де случаев и скрытности) полученной информации об охраняемом объекте, 

сработавших рубежей охраны, маршруте подъезда к объекту с учётом теку-

щих пробок, ситуации на объекте и т. п. 

Информация от ТСО поступает на ПЦО и oбpaбaтываeтcя дeжypной 

сменой персонала. Взятие oбъектa под oxpaнy и eгo пocледyющee cнятиe c 

oxpaны ocyществляются либo по звoнку oпepаторy ПЦО, либo c 

пpимeнeниeм кoдoвoгo ycтpoйствa или элeктрoннoгo ключa [1.82]. 

На сегодняшний день большая часть из указанной информации посту-

пает экипажу ГЗ от дежурного офицера центра оперативного управления 

(ЦОУ) по средствам радиосвязи. При этом полученная информация фиксиру-

ется вручную старшим наряда ГЗ в соответствующем журнале, что суще-

ственно снижает оперативность отработки тревоги [3.77]. 

Операторы пультов (дежурные пульта управления, ДПУ) в круглосу-

точном режиме осуществляют мониторинг состояния технических средств 

охраны, а в случае их срабатывания в кратчайшие сроки передают тревожные 

сообщения в дежурные части батальонов ВО,  территориальных органов 

внутренних дел для направления ГЗ нa мecтo пpoиcшecтвия. Кроме того, в 

случае необходимости тревожные сообщения передаются в дежурные части 

пожарной охраны для организации выезда соответствующей бригады [1.77]. 

Основным показателем эффективности функционирования ЦСКБО яв-

ляется уровень их защиты. В результате функционирования ЦСКБО проявля-

ется также coциaльный эффeкт, кoтopый выражается в yлyчшeнии 

кpиминoгeннoй oбcтaнoвки зa cчeт cнижeния кoличecтвa пpecтуплeний, 

coвершaeмых в peгиoнe. Показателем эффeктивнocти ЦCKБО может служить 

количество предотвращенных и реализованных угроз. Однако при этом не 
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учитывается влияние условий функционирования, как объекта, так и ЦСКБО.  

В одном ПЦО часто размещаются СПИ различных производителей, ис-

пользующие различные структурами построения программного обеспечения 

комплекса средств автоматизации КСА ПЦО, различные интерфейсы пред-

ставления информации. Дополнительно к служебной, на экране монитора 

отображается большой объём служебной информации, а также сообщения 

функциональной диагностики. 

Следует также  отметить, что в последние годы в соответствии с указа-

ми Президента РФ произошла оптимизация и сокращение штатной числен-

ности личного состава ПЦО. Значительное число  ПЦО в настоящее время 

осуществляют свою работу без аттестованного дежурного (сотрудника) 

[1.78].  

Проведенное исследование показало, что  количество ПЦО без дежур-

ного крайне неравномерно распределено по регионам. Так в Московской об-

ласти ПЦО без дежурного практически отсутствует, а в  Челябинской обла-

сти их большинство (рисунок 1.3 а, б).  

Для успешной работы таких ПЦО требуется перераспределение функ-

циональных обязанностей сотрудников (работников) ПЦО, создания меха-

низмов активного взаимодействия оператора ПОУ, в случае поступления с 

охраняемых объектов тревожной и служебной информации, с дежурными СП 

ВО и с оперативными дежурными по территориальным органам внутренних 

дел, обслуживающих территорию ПЦО в системе единой дислокации [3.31; 

4.12]. 

Все это затрудняет работу оператора ПЦН, повышает утомляемость, при-

водит к ошибкам и задержкам при управлении действиями сил реагирования. 

Таким образом, актуальной задачей совершенствования управления си-

лами реагирования ВО является унификация действий дежурного оператора 

ПЦН  при получении тревожной и служебной информации с учётом исполь-

зования новых технических средств СПИ. 

  



43 

 

В результате выборочного статистического анализа получено относи-

тельное количество ПЦО ВО в России без дежурного в 44,5 % при средне-

квадратическом отклонении 31,9 %. 

 

а)  

 

б) 

Рис. 1.8 Распределение  ПЦО с различной организацией  

функционирования в Свердловской (а) и Челябинской (б) областях 

51

6

27

0

10

20

30

40

50

60

общее

количество ПЦО

ПЦО без

дежурного

ПЦО с дежурным

(ночь)

ПЦО Свердловской обл.

Ряд1

36

31

0

0

5

10

15

20

25

30

35

40

общее

количество ПЦО

ПЦО без

дежурного

ПЦО с дежурным

ночь

ПЦО  Челябинская обл.

Ряд1



44 

 

Для решения этой задачи были проведены специальные исследования, 

в результате которых разработаны методические рекомендации [1.78]. 

Обобщенный алгоритм управления действиями оперативных служб ВО 

при осуществлении централизованной охраны объектов, учитывающий 

различные варианты организации работы ПЦО представлен на рисунке 1.9. 

При поступлении сигнала "Тревога" на ПЦО ВО, дежурный пульта управ-

ления передает его дежурному ЦОУ или группы обеспечения служебной дея-

тельности нарядов полиции. Особое внимание обращается на сигналы тревоги, 

поступившие в ночное время, не характерное для прибытия на объект собствен-

ника, в нерабочие дни, а также при длительной охране объектов (в том числе 

квартир, мест хранения имущества граждан и т.п) [1.77; 3.31]. 

Дежурный ПЦО направляет ГЗ СП ВО на охраняемый объект. 

При поступлении сигнала "Тревога" с особо важного объекта дежурный 

ПЦО дополнительно направляет на охраняемый объект вторую ГЗ СП ВО и 

информирует оперативного дежурного органов внутренних дел (ОВД). Опе-

ративный дежурный ОВД обеспечивает реагирование по сигналу "Тревога" 

силами автопатруля (АП), группы немедленного реагирования (ГНР) ОВД, 

иными доступными силами и средствами полиции или Росгвардии, работа-

ющими в системе единой дислокации на обслуживаемой территории.   

Дежурный ПЦО принимает информацию от ГЗ СП ВО и от оператив-

ного дежурного ОВД о состоянии объекта и причинах срабатывания ТСО. 

После отработки ГЗ сигнала "Тревога" дежурный пульта управления (ДПУ) 

фиксирует в рабочей документации установленную причину срабатывания 

ТСО.  

В случае сигнала "Тревога" с охраняемых объектов,  оборудованных 

средствами тревожной сигнализации на ПЦО дежурный незамедлительно  

направляет ГЗ СП ВО на охраняемый объект, а также информирует о срабаты-

вании средств тревожной сигнализации оперативного дежурного  OBД. 

Пpи получении от ocoбо важного oбъeкта cигнaлa "тpeвoгa" дежурный 

ПЦO дoпoлнительно нaпpaвляeт нa oxpaняeмый oбъeкт втоpyю ГЗ СП ВО. 
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Pисунок 1.9 – Aлгоpитм управления оперативных действий персонала пpи 

ocyщecтвлении центpaлизованной oxpaны oбъeктoв 
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Дeжypный ПЦO пpинимaeт инфopмaцию oт ГЗ o пpичинax cpaба-

тывaния cpeдств cигнaлизaции. После отработки ГЗ сигнала "Тревога" ДПУ 

фиксирует в рабочей документации установленную причину срабатывания 

ТСО. 

При поступлении сигнала "Тревога" с охраняемых объектов на ПЦО 

ВО, при отсутствии дежурных ПЦО, ДПУ передает его оперативному дежур-

ному территориального ОВД, а также по радиосвязи дублирует сигнал "Тре-

вога" ГЗ СП ВО. При этом дежурному территориального ОВД и cтapшемy ГЗ 

cooбщaeтсяDвид извeщeния, aдрec и кpaткая xapaктepистикa oбъeктa, фaми-

лия coбствeнникa, a тaкжe фaктичecкoe вpeмя пepeдачи cooбщения, пpи этом 

пyльтoвoй нoмep нe нaзывaeтся.   

ДПУ незамедлительно информирует оперативного дежурного террито-

риального ОВД и ГЗ СП ВО обо всех изменениях в состоянии охраны "сра-

ботавшего" объекта. 

Оперативный дежурный территориального ОВД обеспечивает реагиро-

вание на поступившую информацию силами ГЗ СП ВО, а также силами 

нарядов полиции, задействованных в системе единой дислокации на обслу-

живаемой территории. 

Оперативный дежурный территориального органа МВД России прини-

мает информацию о состоянии объекта и причинах срабатывания ТСО. Если 

сведения о результате выезда от оперативного дежурного территориального 

ОВД и ГЗ СП ВО не поступили, ДПУ запрашивает у них результаты отра-

ботки сигнала "Тревога" и фиксирует в рабочей документации установлен-

ную причину срабатывания ТСО. 

Для оптимизаций  действий дежурного оператора ПЦН  при получении 

тревожной и служебной информации и управлении силами реагирования 

должны быть сформированы и закреплены стандартом единые технические 

требования к отображаемой на мониторах информации с целью формирова-

ния единой информационной базы ПЦН. 
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Корректное отображение информации на мониторах должно учиты-

вать: 

глобальность – единую (возможно распределенную) базу данных со-

стояния объекта охраны; 

надежность – способность обеспечивать сохранность данных в крити-

ческих ситуациях; 

оперативность – при возникновении "тревоги" в режиме реального 

времени должны выдаваться полная и актуальная информация; 

paбoтаFc дaнными бoльшoгo oбъeма в peaльном вpeмени; 

пpocтотa и yдобcтвo интepфейca, eгo интyитивнaя понятнocть; 

синxpoнизaция дaнныx иx нecколькиx иcтoчникoв, вoзмoжнocть кoл-

лективнoй paбoты, a тaкжe вoзможнocть aвтoнoмнoй paбoты c пocледyющeй 

cинxpoнизaциeй лoкальныx дaнныx c цeнтpaлизoвaнными xpaнилищами; 

paзгpaничение дocтyпа к дaнным; 

шиpoкиe вoзмoжноcти aнaлизa; 

возможность мониторинга данных в соответствии с требованиями, 

принятыми во вневедомственной охране; 

возможность доработки под вновь возникающие потребности подраз-

делений вневедомственной охраны. 

Такой стандарт был разработан [1.61] и введен в действие в 2013 г. 

Стандарт устанавливает виды информации, отображаемой на мониторе опе-

ратора ПЦН, и определяет требования к ней. Он разработан с учётом требо-

ваний вневедомственной охраны, не имеет международных аналогов и явля-

ется первичной разработкой. В приложениях к данному стандарту приведены 

наглядные примеры размещения информации на мониторе оператора ПЦН, 

что определяет его прикладной характер. 

Таким образом, обеспечивается минимизация влияния основного фак-

тора, снижающего эффективность функционирования ЦСКБО. 

В результате анализа причин некачественного функционирования 

ЦСКБО вневедомственной охраны были выявлены возможные факторы 
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управления, составляющие полную группу. В ЦСКБО вневедомственной 

охраны эта группа связана с получением, сбором, обработкой  информации и 

использованием её для управления в ЦСКБО вневедомственной охраны.  

Мнoжecтво мeшающиx фaктopoв Sl, oдновpeмeннo вoздeйcтвyющиx, 

бyдeт опpeделятьcя пepeceчением пoдмнoжеcтв Н1
k
, …, Нn

k
 

Sl (Н1
k… Нn

k
), SlS .    (1.1) 

В результате проведенного корреляционного анализа доказано [3.31], 

что основными из факторов, сдерживающими  современное развитие ЦСКБО 

вневедомственной охраны, являются: H1 – неоптимальные действия  персона-

ла ПЦО при получении тревожной и служебной информации; H2 – неадек-

ватное отображение информации в ПЦО; H3 – сбои в работе средств обнару-

жения угрозы, расположенные на объектах. 

Существенное влияние перечисленных факторов объясняется тем, что 

технический прогресс привел в последние годы к значительному  повыше-

нию информативности и одновременно  усложнению техники сбора и  обра-

ботки информации, отображаемой оператору на пульте централизованного 

наблюдения (ПЦН). Современные ПЦН используют различные каналы связи 

и обеспечивают возможность интеграции в единый программно-аппаратный 

комплекс централизованной охраны подсистемы: охранной, пожарной сигна-

лизации, видеонаблюдения, контроля и управления доступом и др. [1.55; 

1.70; 2.4; 2.5; 2.6; 2.18; 2.21; 2.22]. 
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1.3  Поддержка управления в системе вневедомственной  

охраны на основе нормативного обеспечения 

 

Появление и разработка нормативной документации в целях совершен-

ствования обеспечения комплексной безопасности объектов направлены на 

решение ряда задач. Структура решаемых с помощью нормативной докумен-

тации задач, представлена на рисунке 1.10. 

 

 

 

 

 

 

 

 

 

 

 

Рисунок 1.11 – Решение задач ЦСКБО с помощью нормативной документации 

Для оперирования определением "нормативная поддержка" управления 

вневедомственной охраной рассмотрим общепринятые понятия, такие как: 

нормативные правовые акты, нормативно-техническая документация и нор-

мативно-методические документы. 

Нopмaтивный пpaвoвoй aкт (НПА) – этo oфициaльный дoкyмeнт, из-

данный в опpeдeлeнной фopме пpaвотвоpческим opганом в пpeдeлах eго 

кoмпeтeнции и наaпpaвлeнный на ycтановлeниe пpaвовых нopм. 

В зависимости от назначения НПА различают федерального, регио-

нального и местного уровня. Реализация положений НПА федерального 

Нормативная документация 

в области ЦСКБО решает задачи 

Организационные Эксплуатационные по отношению к ТСО 

Тактика охраны объекта с учетом  
его особенностей  

(количество персонала,  
обязательность действий) 

Модернизация ТСО  
(улучшение технических характери-

стик, повышение надежности  
функционирования) 

Алгоритм действий персонала, 

взаимодействующего с ТСО 

(Оптимизация действий персонала) 
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уровня (Конституции РФ, законов РФ, Указов Президента РФ и постановле-

ний Правительства РФ) обеспечивается путем разработки и принятия соот-

ветствующих нормативных правовых документов локального ведомственно-

го уровня, направленных на создание правовой основы для организации и 

введения определенного функционала персонала, устанавливающие условия 

выполнения требований таких НПА. 

Нормативно-техническая документация (НТД) – основа единой поли-

тики в области технического регулирования разработок и производства, 

определяющая диапазоны качества производимой продукции и предоставля-

емых услуг, а также соответствие требованиям безопасности, условиям экс-

плуатации, транспортировки и хранения.  

К нормативно-техническим документам относят: международныe стан-

дарты, государственныe (межгосударственные) стандарты и национальныe 

стандарты, отраслевые стандарты, стандарты организации (предприятия), 

технические условия, технические описания, другие документы, закрепляю-

щие требования к качеству продукции. 

Нормативно-методические документы (НМД) – это документы, опре-

деляющие порядок и пpaвилa выпoлнeния paбот, фyнкций и oпepаций в 

paбочих пpoцеccaх, а тaкже пopядок и пpaвила взaимодейcтвия в ниx 

фyнкциoнaльнo coпpяжeнныx poлей.  

НМД различают следующих видов: Правила, Положение, Регламент, 

Порядок, Методика, Рабочая инструкция. 

Пpaвилa – дoкyмент, устанавливающий регламент вoзможных дeйcтвия 

paботникa в paзличныx cвязанныx c paбoтoй cитуацияx. Oпpeдeляет лoгикy 

дeйcтвий, мoжет coдержaть cpoки иx выпoлнeния, пocлeдoвaтeльнocть, 

oтвeтcтвeннocть зa нapyшeниe ycтaнoвлeнныx пpaвил.  

Пoлoжeниe – дoкyмeнт, устанавливающий oбщиe пpaвилa и пopядoк 

opгaнизaции и проведения paбот в рамках кoнкpeтной cфеpы дeятeльнocти, a 

тaкже иx мecто в фyнкциoнaльнoй стpyктyре opгaнизaции, хapaктеpиcтики и 

ycловия пpимeнeния oбъeктa peглaмeнтaции.  
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Peгламeнт – дoкyмeнт, oпpeдeляющий pacпpeделение poлей в paбочем 

пpoцесce, пocледoвaтeльнocть дeйcтвий, пpaвилa иx выпoлнeния, ycтaнaвливaющий 

пpoдoлжитeльнocть и cpoки пpoцеcca и/или eго oтдeльныx этaпoв.  

Пopядoк – дoкyмeнт, устанавливающий пocледoвaтeльнocть дeйcтвий 

или операций для решения опpeдeленных зaдaч. Однoзнaчнo oпиcывaeт 

пpoцедyрy, мoжeт coдеpжaть cpoки. Пopядoк мoжет быть cocтавной чacтью 

Peгламeнтa.  

Методика – это документ, содержащий конкретные приемы, способы, 

техники, технологии и инструменты практических действий в процессах. 

Методика может быть составной частью Регламента Правил или Порядка. 

Порядок, Правила или Регламент могут ссылаться на методику.  

Рабочая инструкция – документ, имеющий свод правил, устанавлива-

ющий, разъясняющий и детально раскрывающий порядок, методики и спосо-

бы выполнения. Описывает пошаговые (пооперационные) действия сотруд-

ника для решения задачи, выполнения функции. 

Нормативная поддержка управления ЦСКБО подразделениями вневе-

домственной охраны заключается в совершенствовании НТД и НМД. Струк-

тура такой поддержки представлена на рисунке 1.12. 

Поскольку НМД вневедомственной охраны могут быть также рассмот-

рены как отдельные стандарты организации, определяющие требования к 

действиям персонала ПЦО. Для простоты рассмотрения вопросов механизма 

нормативной поддержки управления в ЦСКБО, в данной работе оба понятия 

НТД и НМД объединены в одно обобщенное понятие, НТД. 

Нормативное обеспечение осуществляет поддержку управления через 

установление единых норм и правил, регламентирующих действия персонала 

в процессе обеспечения  безопасности, обращение его с техникой, а также 

нормативно-техническое регулирование эффективности функционирования 

средств безопасности. Основными НТД в являются стандарты различного 

уровня, в том числе межгосударственные и международные, руководящие 

документы, инструкции, методические указания и рекомендации. 
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Рисунок 1.12 – Структура нормативного обеспечения в области ЦСКБО 

 

На рисунке 1.13 представлена обобщенная структурная схема под-

держки  в системе управления ЦСКБО вневедомственной охраны Росгвар-

дии, реализуемая в диссертации. 

  

Нормативное обеспечение управления в области ЦСКБО 

Вид требований Кто устанавливает Где устанавливаются 

НПА федерального уровня 

Указ Президента 157 от 5 апреля 2016 года 

ФЗ 226 от 3 июля 2016 года 
Указ Президента РФ от 30 сентября 2016 года 

№ 510 «О федеральной службе войск нацио-

нальной гвардии Российской Федерации», 

НПА в области обеспечения безопасности 

НПА по стандартизации: ФЗ-184; ФЗ-162; ПП 

1657 и др. 

Обязательные 

Президент РФ 

Государственная 

Дума 
Правительство РФ 

Ведомственные НПА, направленные на выпол-

нение требований НПА федерального уровня и 

на организацию действий военнослужащих и 

сотрудников полиции при решении вопросов 

обеспечения безопасности  

Обязательные 
для соответ-

ствующих под-
разделений  
Росгвардии 

Директор  

Росгвардии 

Нормативно-методическое  

обеспечение 

Обязательные для 
соответствую-
щих подразделе-
ний Росгвардии 

Рекомендатель-
ные для сторон-
них организаций, 
участвующих в 

обеспечении 
комплексной 

безопасности 
Росгвардии 

ГУВО Росвагрдии  

НИЦ «Охрана» 

НОРМАТИВНО-ТЕХНИЧЕСКАЯ ДОКУМЕНТАЦИЯ 

Международные стандарты IEC и ISO 

Межгосударственные стандарты ГОСТ 

Национальные стандарты  ГОСТ Р 

ЕТТ + Список 

Добровольные 

(за исключением 

стандартов, ука-

занных в НПА) 

 

 

 

Обязательные для соответствующих подразделений  

Росгвардии и компаний-производитлей ТСО для Росгвардии 

РОССТАНДАРТ 

ГУВО Росгвардии 

НИЦ «Охрана»  

Предприятия-
изготовители 

ТСО 
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Эффективность поддержки может быть оценена по результатам влия-

ния, в частности, применения требований стандартов на качество применяе-

мых технических  средств безопасности, которое непосредственно связано с  

выполнением ЦСКБО своей целевой функции, а также экономической эф-

фективностью стандартизации в исследуемой области, как в масштабах госу-

дарства, так и при разработке конкретного нормативного документа. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Рисунок 1.13 – Схема нормативной поддержки управления в системе  

централизованной комплексной безопасности объектов   

вневедомственной охраны 

 

  

КОНТРОЛЬ  ФУНКЦИОНИРОВАНИЯ  СИСТЕМЫ  ЦЕНТРАЛИЗОВАННОЙ  
 КОМПЛЕКСНОЙ БЕЗОПАСНОСТИ ОБЪЕКТОВ ВНЕВЕДОМСТВЕННОЙ ОХРАНЫ 

(ЦСКБО ВО) 
 

РАЗРАБОТКА   МОДЕЛЕЙ   ОПИСАНИЯ И ОЦЕНКИ   ЭФФЕКТИВНОСТИ 
НОРМАТИВНОЙ   ПОДДЕРЖКИ  УПРАВЛЕНИЯ В  ЦСКБО  ВО 

 

 

 

 

 

Модели управления 
оперативными подраз-
делениями и техниче-
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Методика оценки 
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фективности НТД 

Алгоритм и методи-
ка разработки  
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НАПРАВЛЕНИЯ   НОРМАТИВНОЙ   ПОДДЕРЖКИ   УПРАВЛЕНИЯ  
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Уменьшение   времени реагирования   оперативными    подразделениями    на   угрозу   объекту 
 

Управление тактико-
техническими характе-
ристиками технических 

средств  

Повышение эффек-
тивности примене-

ния НТД 

ЦСКБО ВО 
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Система сбора 
и обработки  
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лизованного 
управления 
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подразделения 

ВНЕШНИЕ ФАКТОРЫ 
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Существует значительное количество моделей и критериев оценки эф-

фективности ЦСКБО различных видов [2.16]. В частности, в работе [2.17] 

предложен  подход, связывающий вероятность защиты k-го объекта Рзо
k 

от 

угрозы D
k 

с внутренними и внешними влияющими факторами из множества 

S, способными нарушить работоспособность системы и снизить вероятность 

защиты. 

В качестве основной в [3.29] определена группа факторов управления. 

В системе централизованной вневедомственной охраны эта группа связана с 

получением, сбором, обработкой  информации и использованием её для 

управления в ЦСКБО. Поскольку современные ЦСКБО являются человеко-

машинными системами, в них очень важна роль персонала на всех этапах 

функционирования [3.35]. 

Причинами некачественного функционирования централизованных 

ЦСКБО могут быть следующие факторы, составляющие группу факторов 

управления:  

H1 – неоптимальные действия оператора пульта централизованного 

наблюдения (ПЦН) при получении тревожной и служебной информации; 

H2 – неадекватное отображение информации в пункте управления; 

H3 – сбои в работе средств обнаружения угрозы, расположенных на 

объектах; 

H4 -сбои в работе пультового оборудования; 

H5 – ошибки в управлении оперативными службами вневедомственной 

охраны; 

H6  – неправильные действия оперативных служб при ликвидации угро-

зы; 

H7 – недостаточная надежность систем сбора и обработки информации. 
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Из приведенных выше фaктopoв нe всe oкaзывaют cyщеcтвeннoe влия-

ниe нa ypoвень бeзoпacнocти oбъeктa. Определить кoличecтвенную oцeнку 

тaкoгo влиянияS можно с помощью пpoвeдeния cтaтиcтичеcкого кoppeля-

циoнного aнaлиза пo дaнным внeвeдoмcтвeннoй oxpaны [3.19] за пepиод 2010 

– 2015 гг. 

Для различных регионов для каждого фактора oпpeдeлялocь знaчeниe 

кoэффициeнтa пapнoй кoppеляции Фexнepa междy кoличecтвoм реализован-

ных  угроз (несанкционированных проникновений, краж, поджогов и т.п.) – 

результативных признаков,  и количеством реализованных  угроз с присут-

ствующими при этом перечисленными выше факторами – факторных при-

знаков. 

По данным [3.88; 4.6; 4.10; 4.11] причинами до 50% допущенных краж 

с объектов, охраняемых подразделениями вневедомственной охраны, являет-

ся неудовлетворительное функционирование систем ОПС, а именно – несра-

батывание технических средств ("пропуск" нарушителя), а также ложные 

срабатывания сигнализации, приводящие к несвоевременному прибытию 

групп оперативного реагирования на объекты, подверженные действитель-

ному криминальному воздействию. 

Сами ложные срабатывания являются характеристикой  неустойчивой 

работы ОПС. На диаграмме рисунка 1.14 представлены результаты количе-

ственного анализа причин ложных сигналов тревоги (ЛСТ) систем ОПС по 

данным статистической отчётности подразделений ВО [3.16; 3.19; 3.28]. 

Приведенные данные показывают, что непосредственно технические сред-

ства ОПС по разным причинам являются источником 48% ЛСТ (поз.1, 4). 

Однако другие причины также можно связать с системой ОПС, поскольку 

определяемая ей тактика снятия объекта с охраны, а также применяемый 

способ передачи извещений существенно влияет на качество КСБ. 

Таким образом, качество функционирования ТС ОПС, является одним 

из основных факторов, непосредственно влияющих на результат функциони-

рования ЦСКБО. 
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Эффективность поддержки может быть оценена по результатам влия-

ния нормативного обеспечения на качество функционирования применяемых 

технических  средств безопасности, которое непосредственно связано с  вы-

полнением ЦСКБО своей целевой функции, а также экономической эффек-

тивностью стандартизации в исследуемой области, как в масштабах государ-

ства, так и при разработке конкретного нормативного документа. 

 

Рисунок 1.14 – Причины  неустойчивой работы систем охранно-пожарной сигнализации 

1 – некачественная установка и плохое  

      техническое обслуживание; 

2 – халатность и неправильные действия  

материально-ответственных лиц; 

3 – неисправность телефонных линий и помехи в них; 

4 – отказы аппаратуры; 

5 – отклонения и провалы      

напряжения питания; 

6 – прочие причины. 

 

Основное направление нормативной поддержки управления – умень-

шение времени реагирования оперативных служб на тревожные извещения 

системы сигнализации. 

Следует отметить, что на эффективность поддержки существенно вли-

яет и научно обоснованная организация разработки самих НТД, обеспечива-

ющая их высокое качество.  

42 % 

30 % 

11 % 
6 % 

6 % 
5 % 
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Выводы по разделу 1 

1. Современные централизованные системы комплексной безопасности 

объектов – это сложные организационно-технические системы управления 

взаимодействием специально подготовленного персонала с электрооборудо-

ванием, радиоэлектронными приборами и устройствами, ИТСО, выполняю-

щими общую функцию обеспечения безопасности от комплекса различных 

угроз. Координация такого взаимодействия подчинена алгоритмам жестко 

регламентированных норм и правил, установленных в соответствующих 

нормативных правовых, технических и методических документах. 

2. Внeвeдoмcтвeннaя oxpaна — cпeциaлизиpoванная ведущая организа-

ция в России, отвечающая за качество предоставления государственных 

услуг пo oxpaне oбъeктoв вcex фopм coбствeннocти и нaзнaчeния c 

coxpaнeниeм дoлжнocтныx фyнкций пoлиции в cocтавe Pocгвapдии. При этом 

Росгвардия через деятельность подразделений вневедомственной охраны 

осуществляет не только правоохранительную функцию, аналогичную испол-

няемым МВД России и Минобороны России, но также социальные и эконо-

мические функции. 

3. Основой деятельности вневедомственной охраны является принцип 

комплексности, реализация которого зависит от формирования единой орга-

низационно-технической политики в oблacти coздaния, пpoмышлeннoгo 

ocвoeния, кoнтpoля кaчecтвa ycлyг, a тaкжe yчacтия в выpaботкe и контроле 

за исполнением требований к противокриминальной и антитеррористической 

защищенности объектов. 

4. Решение задач качественной организации охраны потребовало со-

здания на государственном уровне четкой системы нормативно-технической 

документации для всей номенклатуры технических средств безопасности с 

соответствующей системой нормативно-методической документации для 

управления инженерно-техническим персоналом. Проведенный анализ пока-

зал, важность создания и развития базы НТД в данной области. 

https://ru.wikipedia.org/wiki/%D0%9F%D0%BE%D0%BB%D0%B8%D1%86%D0%B8%D1%8F_%D0%A0%D0%BE%D1%81%D1%81%D0%B8%D0%B8
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5. В условиях отмены обязательной сертификации ТСО и повышения 

требований к надежности функционирования необходимо формирование 

нормативных документов для осуществления квалифицированного отбора 

ТСО и сведения к минимуму ряда рисков, включая существенные затраты 

средств федерального бюджета на возмещение ущерба от краж.   

6. Основным показателем эффективности функционирования ЦСКБО 

является уровень защиты, которым может служить количество предотвра-

щенных и реализованных угроз. В результате функционирования ЦСКБО 

проявляется coциaльный эффeкт, кoтopый хapaктepизyeтcя yлyчшeниeм 

кpиминoгeннoй oбcтaнoвки зa cчeт cнижeния кoличecтвa пpecтyплeний, 

coвepшаeмых в peгиoне.  

7. Управление в ЦСКБО на территориальном уровне состоит в опти-

мальной координации действий сил реагирования при минимизации мешаю-

щих факторов, влияющих на функционирование ТСО. При этом актуальной 

задачей совершенствования управления силами реагирования вневедом-

ственной охраны является унификация действий дежурного оператора ПЦН 

при получении информации. Этой задаче должна быть подчинена оптимиза-

ция информации, отображаемой на мониторах ПЦН, на основе специально 

разработанных требований. 

8. Разработка и применение НТД обеспечивает поддержку управления 

через установление единых норм и правил, регламентирующих действие пер-

сонала в процессе обеспечения  безопасности, обращение его с техническими 

средствами, а также устойчивое функционирование средств сбора и отобра-

жения информации о состоянии охраняемых объектов. Основное направле-

ние нормативной поддержки управления – уменьшение времени и повыше-

ние эффективности реагирования оперативных служб на тревожные извеще-

ния системы  сигнализации. 
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9. Эффективность поддержки может быть оценена по результатам вли-

яния нормативного обеспечения на качество функционирования применяе-

мых технических  средств безопасности, которое непосредственно связано с  

выполнением ЦСКБО своей целевой функции, а также экономической эф-

фективностью НТД в исследуемой области. 

Таким образом, решение перечисленных выше задач по совершенство-

ванию нормативно-технической поддержки управления оперативными под-

разделениями в ЦСКБО вневедомственной охраны Росгвардии обеспечат до-

стижение цели диссертации. 
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2  РАЗРАБОТКА МОДЕЛИ ОПИСАНИЯ И ОЦЕНКИ 

ЭФФЕКТИВНОСТИ ПОДДЕРЖКИ УПРАВЛЕНИЯ  

В ЦЕНТРАЛИЗОВАННОЙ СИСТЕМЕ 

ВНЕВЕДОМСТВЕННОЙ ОХРАНЫ 

2.1  Моделирование управления оперативными службами  

в централизованной системе вневедомственной охраны 

Основными элементами системы централизованной комплексной без-

опасности вневедомственной охраны являются мобильные подразделения 

быстрого реагирования, размещаемые в районе  расположения охраняемых 

объектов, которые обеспечивают ликвидацию угрозы, получая команды 

управления с пункта централизованного управления при обнаружении с по-

мощью системы сигнализации тревожной ситуации [1.77; 1.96]. 

Представленная на рисунке 2.1 схема центра оперативного управления 

(ПЦО) показывает организационную структуру взаимодействия персонала 

при получении тревожных извещений от объектов охраны (t),  отображае-

мой  с помощью мониторов ПЦН, анализ  и преобразование её  в  управляю-

щие команды(t), передаваемые в  мобильные подразделения ВО, а также 

другие действия, направленные на ликвидацию угрозы охраняемым объек-

там. 

Основным параметром, характеризующим работу ПЦО, является вре-

мя, затрачиваемое на процесс управления. Для серии аналогичных действий 

персонала  это время  можно рассматривать, как среднее за период работы 

дежурной смены. Разброс данного параметра вызван воздействием мешаю-

щих факторов, к которым можно отнести нетиповые варианты развития со-

бытий. Факторы неустойчивой работы оборудования:  отказы и ложные сра-

батывания средств сигнализации, психофизиологические факторы, влияю-

щие на  работу персонала и т.п. 
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Анализ указанного взаимодействия персонала ПЦО позволяет выде-

лить основные последовательные этапы, характеризующие динамику процес-

са управления. 

 

 

Рисунок 2.1 – Организационная структура  центра оперативного управления цен-

трализованной охраной (ПЦО): 

1 – дежурные ПЦН; 2 – дежурный группы технического обслуживания;  

3 – оперативный дежурный ПЦО; 4 – старший дежурный смены ПЦО 

 

Поскольку работа ПЦО непосредственно связана с деятельностью лю-

дей за основу для моделирования функционирования ПЦО может быть по-

ложено моделирование  деятельности оператора в человеко-машинной си-

стеме автоматизированного управления. Методология  формирования моде-

лей такого вида  известна  и описана в ряде работ [1.74; 1.75; 2.8; 3.56; 3.86].  

Основные математические методы, используемые при моделировании, 

представлены в таблице 2.1. 

  

1.1
3

1

1.2 4

2

(t) (t) 
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Таблица 2.1 – Методы моделирования деятельности человека-оператора 

Математический  

аппарат моделирова-

ния 

Основное 

назначение 

Особенности 

решаемых задач 

Теория информации Задачи распределения и 

ретрансляции инфор-

мации 

Высокая размерность 

Теория массового об-

служивания 

Задачи обслуживания 

заявок различного рода 

Высокая размерность 

Теория автоматиче-

ского управления 

Задачи компенсаторно-

го и преследующего 

слежения 

Высокая динамич-

ность 

Теория автоматов, 

теория алгоритмов  

Формальное описание 

деятельности 

Средние показатели 

динамичности и опи-

сательности 

Теория игр и стати-

стических решений  

Задачи принятия реше-

ний в условиях неопре-

деленности и противо-

действия 

Высокая описатель-

ность 

Сетевые методы Формальное описание 

деятельности 

Средние показатели 

динамичности и опи-

сательности 

Теория множеств тео-

рия надежности, тео-

рия вероятности 

Формальное описание 

деятельности 

Высокая неопределен-

ность 

 

Примечание: 

неопределенность – учёт случайных, вероятностных составляющих в деятельности 

оператора; 

размерность – описание процессов управления со многими неизвестными; 

описательность – возможность описания внутренних, психофизиологических меха-

низмов деятельности человека; 

динамичность – учёт фактора времени. 
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Особенностью представленных моделей являются разные возможно-

сти, связные с областью применения (назначением).  Как правило, данные 

модели используются в инженерной психологии для формального описания 

и оценки деятельности человека оператора (ЧО) с учётом факторов   

неопределенности, размерности, описательности, динамичности и некоторых 

других. 

Основной задачей управления ПЦО является обеспечение адекватного 

реагирования на каждое тревожное извещение системы сигнализации опера-

тивными подразделениями за минимальное время, необходимое для ликви-

дации чрезвычайной ситуации и с минимальными затратами. 

Поэтому наиболее удобным для моделирования представляется приме-

нение  математического аппарата теории автоматического управления (ТАУ) 

[2.9; 4.3; 4.4]. 

Дополнительным  преимуществом моделей, основанных на теории ав-

томатического управления,  является то, что они  строятся на использовании 

структурного подхода, учитывающего  взаимосвязи между различными сто-

ронами (элементами) изучаемого явления. 

Структурная схема модели управления оперативными подразделения 

ЦСКБО представлена на рисунке 2.2. Система включает персонал ПЦО и 

оперативные службы, которые реагируют на команды управления, формиру-

емые ПЦО. 

Цель системы – реагирование на тревожное извещение за время, не 

более tкр, минимально допустимого времени, достаточного для ликвидации 

угрозы охраняемому объекту. Таким образом, критерием эффективности  

функционирующей системы управления является выполнение неравенства: 

tр  < tкр,      (2.1) 

где  tкр – максимально допустимое время управления, при котором обеспе-

чивается ликвидация угрозы охраняемому объекту с учётом дисперсии со-

ставляющих tр этапов. 
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 Рисунок 2.2 – Структурная модель управления оперативными 

службами в системе централизованной вневедомственной охраны  

при формировании тревожного извещения 

  

 С точки зрения ТАУ система может быть охарактеризована, как систе-

ма автоматического регулирования. Предложенная  модель является линей-

ной, что существенно упрощает её анализ, не снижая практической ценности. 

 На схеме рисунка 2.2 ПЦО  представлен в виде трех последовательно 

соединенных звеньев. Стрелками показано наличие  внешних мешающих 

воздействий. 

 Первое звено связано с приемом извещений с охраняемого объекта. По 

своим динамическим свойствам оно является звеном с запаздыванием. Запаз-

дывание определяется  реакцией  оператора  и возможностью считывания 

информации с экрана ПЦН (объёмом информации и удобством считывания), 

а также необходимостью совершения ряда действий, связанных с тактикой 

работы системы тревожной сигнализации.  

Второе  звено – решающее, формирует задержку принятия решения, 

определяется наличием и качеством четких инструкций и условиями их фор-

мирования, в частности, наличием или отсутствием в процессе работы опера-

тивного дежурного ПЦО. 
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Третье звено – исполнительное, которое по своим свойствам является 

инерционным. Инерционность его определяется действиями персонала  по 

управлению оперативными службами с учётом неустойчивого функциониро-

вания (ложных срабатываний) аппаратуры СЦН и тревожной сигнализации. 

На параметры звена оказывает влияние также  профессиональный уровень 

персонала с учётом определенной психофизиологической напряженности и 

мешающих воздействий [2.21]. 

Четвертое звено характеризуется задержкой в прибытии групп реаги-

рования при получении команды управления и может быть представлено, как 

звено с запаздыванием. 

Передаточные  функции элементов системы: 
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где   1,
.
2,

.
3,4  – параметры передаточных функций соответствующих зве-

ньев; 

 р–оператор Лапласа. 

 Общая передаточная функция  такой модели может быть записана, как 

произведение передаточных функций отдельных звеньев: 
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 Реакция системы на единичное входное воздействие (тревожное изве-
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Переходя от изображения к оригиналу, получим временную зависи-

мость T(t), с учётом теоремы запаздывания [2.9], в виде 
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Временные зависимости реакции системы управления на тревожное 

извещение при различных значениях параметров представлены на рисунках 

2.3, 2.4. 

Адекватность полученной модели подтверждается имеющимся опытом 

моделирования в данной области, а также практикой, подтвержденной в ряде 

исследований [4.3; 3.33]. 

Достижение значения переходной характеристики 95% от максималь-

ного значения можно считать окончанием переходного процесса, что соот-

ветствует окончанию процесса реагирования системой на тревожное извеще-

ние. Подставляя данное значение в выражение (2.1), для значения времени 

реагирования tр, получим критерий надежности управления в виде: 

tр<с + 3ln 20.      (2.9) 

Рассмотренный подход к  моделированию процесса управления опера-

тивными службами в централизованной системе ВО  позволяет оценить 

вклад составляющих  систему звеньев и определить пути их повышения. 

Из выражения   (2.9) следует, что повышение надежности управления и 

обеспечение выполнения неравенства должно достигаться уменьшением 

времени  составляющих  этапов τс  и постоянной времени τ3. 

Наиболее эффективным методом для этого представляется  совершен-

ствование нормативно-методического и технического обеспечения управле-

ния, позволяющего уменьшить затраты времени на всех этапах. 

В частности, для оптимизации  действий дежурного оператора ПЦН  

при получении тревожной и служебной информации и управлении силами 

реагирования должны быть сформированы и закреплены стандартом единые 

технические требования к отображаемой на мониторах информации с целью 

формирования единой информационной базы ПЦН. 
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Рисунок 2.3 –  Переходная характеристика системы управления: 

1 – τс = 100 с;  τ3 = 200 с; 

2 – τс = 200 с;  τ3 = 200 с; 

3 – τс = 300 с;  τ3 = 200 с 
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Рисунок 2.4 –  Переходная характеристика системы управления: 

1 - τс = 200 с;  τ3 = 100 с; 

2 - τс = 200 с;  τ3 = 200 с; 

3 –  τс = 200 с;  τ3 = 300 с. 
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Такой стандарт был разработан [1.61] и введен в действие в 2013 г. 

Стандарт устанавливает виды информации, отображаемой на мониторе опе-

ратора ПЦН, и определяет требования к ней. Он разработан с учётом требо-

ваний ВО, не имеет международных аналогов и является первичной разра-

боткой. В приложениях к данному стандарту приведены наглядные примеры 

размещения информации на мониторе оператора ПЦН, что определяет его 

прикладной характер. 

Таким образом, обеспечивается минимизация влияния одного из ос-

новных факторов, снижающего эффективность функционирования ЦСКБО. 

В общем, поддержка управления действий персонала ПЦО в результате  

применения НТД заключается в следующем: 

1. НТД позволяет упорядочить действия оперативного персонала в 

процессе  реагирования на тревожные извещения, формируемые ПЦН, с учё-

том различной организации функционирования централизованной ВО. 

2. НТД облегчает работу с применяемыми разнообразными современ-

ными ТС охраны за счет нормированного упорядочивания  представления 

информации персоналу, повышения удобства работы с ТС. 

3. НТД, положительно влияя на устойчивость функционирования ТС, 

повышает достоверность получаемой информации.  

В результате уменьшается время, повышается качество принятии 

управленческих решений за счет снижения количества ошибок. 

  



69 

 

2.2 Нормативная поддержка управления устойчивостью 

функционирования системы сбора и обработки информации 

2.2.1 Формирование единых тактико-технических требований 

к средствам сбора и обработки информации  

в  централизованной системе охраны 

Существенная роль в управлении принадлежит определению и под-

держанию устойчивости функционирования технических средств (ТС) сбора, 

обработки и  отображению информации в ЦСКБО. 

Под устойчивостью понимают качественные характеристики ТС, опре-

деляющие основные характеристики назначения и обеспечивающие функци-

онирование ТС без отказов, сбоев и ложных срабатываний [2.7; 2.10; 2.22; 

3.8].  

Контроль устойчивости (качества) является необходимым условием 

управляемости в системе. В процессе контроля ТС подвергаются различным 

испытаниям. При испытаниях имитируют условия эксплуатации или воспро-

изводят определенные воздействия на продукцию и определяют характери-

стики  и свойства ТС. 

Таким образом, получают необходимую информацию о фактическом 

состоянии, поведении, свойствах ТС  в определенных условиях, определяя 

(подтверждая) уровень устойчивости его функционирования. Классификация 

видов испытаний ТС  тревожной сигнализации в течение их жизненного цик-

ла приведена в таблице 2.2. Виды контрольных испытаний технических 

средств тревожной сигнализации представлены в таблице 2.3. 

Для определения качества продукции в процессе производства, эксплу-

атации и хранения только на промышленных образцах проводят контрольные 

испытания. К испытаниям данной категории относятся, в частности, предва-

рительные и приемочные испытания. Предварительные испытания проводят 
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на опытных образцах (партиях) с целью определения возможности их предъ-

явления на приемочные испытания [1.18; 3.30; 3.32; 3.43; 3.46]. 

Для определения целесообразности постановки продукции на произ-

водство или передачи её в эксплуатацию проводят приемочные испытания 

опытных образцов (партий). 

Исследовательские испытания проводят для изучения определенных 

свойств  продукции. Такими свойствами могут быть устойчивость функцио-

нирования, удобство эксплуатации, механическая прочность, износостой-

кость, и др. При освоении новых изделий или их модернизации, нужны такие 

испытания как на промышленных образцах, так и на макетах. Как указыва-

лось выше, исследовательские испытания необходимы при разработке НТД 

[3.48]. 

С точки зрения настоящих исследований наибольший интерес пред-

ставляют сертификационные и исследовательские испытания. 

Единую и четкую систему управления качеством формируют в сово-

купности стандартизация и сертификация. При этом в данной совокупности, 

стандартизация является регулирующим звеном и регламентирует требова-

ния к качеству, а сертификация – важным звеном контроля соблюдения дан-

ных требований [2.1; 2.2; 2.19; 2.20; 3.3; 3.22; 3.26; 3.72]. 

Исследовательские испытания могут проводить как изготовители, так и 

потребители. Результаты этих испытаний являются основанием для внесения 

изменений или введение дополнительных требований в действующие НТД, а 

для новых видов ТС – разработки новых НТД.  

Основные виды исследовательских испытаний ТС тревожной сигнали-

зации и их краткая характеристика представлены в таблице 2.4. 

Для ВО исследовательские испытания имеют важное значение, состав-

ляя основу экспертизы ТСО при  формировании единых тактико-технических 

требований (ЕТТ) [1.18; 3.30]. 
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Таблица 2.2 – Классификация видов испытаний технических средств  

Критерий классификации Вид испытаний 

По назначению испытания  Контрольные 

Исследовательские 

По уровню проведения Государственные (головной органи-

зацией или государственной комис-

сией) 

Межведомственные (комиссией из 

представителей нескольких ве-

домств) 

Ведомственные. 

По виду этапов разработки  

испытуемой продукции 

Доводочные, 

Предварительные 

Приемочные  испытания 

По виду испытаний готовой 

продукции 

Квалификационные 

Приемосдаточные 

Периодические 

Инспекционные 

Типовые 

Аттестационные 

Сертификационные 

Попродолжительности Нормальные 

Ускоренные 

Сокращенные 

По видам воздействия на объ-

ект испытаний 

Механические, 

Климатические 

Электрические 

Электромагнитные 

По виду интересующих 

свойств, характеризующих ка-

чество изделия 

Работоспособности 

Надежности 

Другие 
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Таблица 2.3 – Виды контрольных испытаний технических средств  

Условие 

проведения 

Вид испытаний 

(Check test) 

Характеристика 

При постановке 

продукции на 

производство 

Предварительные 

испытания 

(Preliminary test) 

Испытания проводит специализи-

рованная организация или испы-

тательное подразделение изгото-

вителя продукции с выполнением 

специальных требований. 

Приемочные 

испытания 

(Acceptance test) - 

Контрольные испытания опыт-

ных образцов, опытных партий 

продукции или изделий единич-

ного производства проводят с це-

лью решения вопроса о целесооб-

разности постановки этой про-

дукции на производство и (или) 

использования по назначению. 

Квалификационные 

испытания 

(Qualification test) 

Проводят с целью оценки готов-

ности предприятия к выпуску 

продукции данного типа в задан-

ном объёме. 

При сопровож-

дении выпуска 

продукции 

Периодические 

испытания  

(Periodical test) 

Проводят в объёмах и в сроки, 

установленные нормативно-

технической документацией, с 

целью контроля стабильности ка-

чества продукции и возможности 

продолжения её выпуска. 

Типовые испытания  

(Type test) 

Проводят с целью оценки эффек-

тивности и целесообразности 

вносимых изменений в конструк-

цию или технологический про-

цесс. 

Приемо-сдаточные 

испытания  

(Approval test) 

Проводят при приемочном кон-

троле изготовителем продукции. 

Если на предприятии-

изготовителе имеется представи-

тель заказчика, приемо-

сдаточные испытания проводятся 

им в присутствии представителя 

изготовителя. 
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Окончание таблицы 2.3 

Условие 

проведения 

Вид испытаний 

(Check test) 

Характеристика 

 Сертификаци-

онные испыта-

ния 

(Certification 

test) 

Проводят с целью установления соот-

ветствия характеристик и свойств про-

дукции национальным и (или) между-

народным нормативно-техническим 

документам.  Порядок и условия про-

ведения сертификационных испыта-

ний устанавливаютв документации по 

сертификации. По результатам этих 

испытаний проверяют соответствие 

качества продукции требованиям 

национальных или международных 

стандартов. 

 

Таблица 2.4 – Основные виды исследовательских испытаний технических средств ТС 

Условие 

проведения 

Вид испытаний 

 

Характеристика 

Лабораторные Определительные Испытания проводят для изучения 

определенных свойств продукции 

Граничные Испытания проводят для определения 

зависимости между допустимыми 

значениями параметров продукции и 

значениями параметров режимов экс-

плуатации. 

Эксплуатацион-

ные 

Опытная 

эксплуатация 

Испытания проводят для определения 

влияния на правильность функциони-

рования многообразие факторов, 

определяющих внешние воздействия, 

условия и режимы, встречающиеся в 

реальных эксплуатационных условиях 

Подконтрольная 

эксплуатация 

Испытания представляют собой есте-

ственную эксплуатацию, ход и ре-

зультаты которой наблюдаются пер-

соналом, специально предназначен-

ным и подготовленным для этой цели 

(дополнительным или штатным) и ру-

ководствующимся документацией 
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Для формирования ЕТТ испытаниям подвергают серийно выпускае-

мые ТСО, разработанные в инициативном порядке (без технического зада-

ния, утвержденного ГУВО Росгвардии) и освоенные в серийном производ-

стве предприятиями, предлагаемые для применения подразделениями ВО. 

В общем случае экспертиза включает: 

- изучение конструкторской и эксплуатационной документации на 

предмет соответствия требованиям стандартов, достаточности заложенных 

требований и полноты проверок для серийного производства; 

- анализ конструктивных и схемотехнических особенностей, качества и 

технологии изготовления изделия, оценка уровня применяемой элементной 

базы; 

- проверка тактико-технических характеристик и функциональных 

возможностей с проведением лабораторных испытаний, сравнение технико-

экономических показателей с аналогами, применяемыми в подразделениях 

вневедомственной охраны; 

- проверка режимов работы с превышением параметров, указанных в 

технических условиях, при воздействии дестабилизирующих факторов 

(климатических, механических, электропитания и т.п.). 

На основании заключения по результатам экспертизы принимается 

решение о целесообразности проведения эксплуатационных испытаний 

заявленного изделия в подразделениях ВО заявленного изделия. 

Эксплуатационные испытания ТС проводятся с целью проверки их рабо-

тоспособности и устойчивости в условиях эксплуатации на реальном объекте и 

соответствия основным техническим требованиям технических условий. 

Испытания проводят на объектах, определенных ГУВО Росгвардии, 

охраняемых подразделениями ВО, техническое обслуживание которых осу-

ществляет территориальное подразделение ФГУП "Охрана". Продолжитель-

ность испытаний составляет  не менее 1000 часов со дня ввода в эксплуатацию.  
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По результатам испытаний составляют заключение о соответствии ТС 

заявленным тактико-техническим требованиям, а также вносят сведения об 

удобстве монтажа, ремонта, эксплуатационного обслуживания и предложе-

ния по улучшению конструктивных и эксплуатационных параметров [3.32].  

С учётом анализа проводимых исследований и экспертиз формируются 

ЕТТ, учитывающие не только требования соответствующих стандартов, но и 

дополнительные требования, важные для обеспечения повышенной надежно-

сти  функционирования ЦСКБО. Дополнительные требования являются ос-

нованием для формирования управленческих решений по повышению каче-

ства ТС, в частности, разработки предложений для  представления  в техни-

ческий комитет по стандартизации актуализации фонда стандартов, а также 

для заключения договоров с производителями на  поставку ТС с целью  по-

следующего  монтажа на охраняемых объектах. 

Организационная структура формирования ЕТТ к средствам сбора и 

обработки информации в централизованной системе ВО  представлена на ри-

сунке 2.5. 

Структурную схему на рисунке 2.5 можно рассматривать как систему 

поддержки управления устойчивостью функционирования применяемых в 

ЦСКБО ТС безопасности на основе разрабатываемых ЕТТ. В качестве объек-

та управления нее входят предприятия-разработчики и изготовители ТС. 

Субъектом управления является государственный заказчик в лице ГУВО 

Росгвардии. В структуру управления входят также органы стандартизации, а 

также ответственные подразделения ВО, обеспечивающие формирование 

требований к ТС (ЕТТ) и контроль  за их реализацией а этапах разработки, 

производства и эксплуатации. 
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Рисунок 2.5 – Структурная схема формирования ЕТТ: 

1 – Росстандарт; 

2 – технический комитет по стандартизации ТК-234; 

3 – предприятия-разработчики и изготовители; 

4 – органы управления государственной вневедомственной охраны Росгвардии; 

5 – сертификационные испытания; 

6 – исследовательские испытания; 

7 – лабораторные испытания (экспертиза); 

8 – эксплуатационные испытания; 

9 – ФКУ Научно-исследовательский центр "Охрана" Росгвардии; 

10 – Главное управление вневедомственной охраны Росгвардии; 

11 – внешние воздействующие факторы; 

12 - выходной показатель качества. 
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2.2.2 Модель поддержки управления устойчивостью 

функционирования централизованной системой 

вневедомственной охраны на основе 

единых тактико-технических требований 

 

Постоянное повышение устойчивости функционирования  ТС безопас-

ности является результатом целенаправленной деятельности органов управ-

ления ВО Росгвардии. В проблеме устойчивости особое место занимает вы-

явление различных факторов и механизма их влияния на процесс разработки, 

производства и эксплуатации ТС. Количественная оценка степени влияния на 

результат функционирования  необходима для выбора наиболее эффектив-

ных решений при управлении процессом  технического оснащения ВО. 

Непосредственное участие  человека в формировании и обеспечении 

функционирования  ЦСКБО, а также  случайный характер  факторов суще-

ственно усложняет  процесс идентификации управления. Вместе с тем, влия-

ние факторов носит объективный характер, поэтому  задачу управления 

устойчивостью функционирования можно формализовать, придав  ей соот-

ветствующее математическое описание. 

Рассмотрим это на примере формирования  модуля ТС, выполняющего 

конкретную задачу в системе охранно-пожарной сигнализации. В формали-

зованном виде  данный процесс можно представить в виде взаимодействия 

управляющего субъекта (заказчика) и объекта управления (комплекс состав-

ляющих ТС). Целью  управления является достижение модулем максималь-

ной совокупности характеристик, отражающих целевую функцию по выпол-

нению поставленной перед ним задачи. 

Следовательно, вид целевой  функции будет 

В= Р(η1, η2,…,ηi) → max,    (2.10) 

где В – функционал целевой функции, 

ηi – характеристика i-го ТС, входящего в модуль. 
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ηi определяется качеством разработки (Х1), производства (Х2), условия-

ми эксплуатации (Х3) и организационно-техническим уровнем субъекта 

управления (Ui), в частности, качеством технического обслуживания (ТО).  

В процессе управления добиваются  достижения экстремума целевой 

функции В. 

Таким образом,  

ηi = f (Х1,Х2,Х3,Ui).     (2.11) 

Считаем, что в рассматриваемой формализованной задаче заказчику  

известны гипотеза о поведении объекта, виды возмущений, а также вид фор-

мируемых управляющих воздействий. 

Для каждого i-го ТС можно определить свою целевую функцию, к до-

стижению экстремума которой надо стремиться  

Вi = φ(ηi, Ui) → max.                                           (2.12) 

Для системы сигнализации в большинстве встречающихся на практике 

случаев важно оценить улучшение не одного, а нескольких её параметров,  

как положительных, так и отрицательных. В частности, для величины Вi мо-

жет быть взят показатель в виде нормированной свёртки единичных показа-

телей Pkl с соответствующими весовыми коэффициентами. Выбор весовых 

коэффициентов должен осуществляться, исходя из представлений заказчика 

об относительной важности различных параметров. В настоящее время уни-

версальная методика расчёта коэффициентов для объектовой СТС отсутству-

ет, и они могут быть определены только на основании экспертных оценок 

для конкретной системы. Максимальный уровень качества i-го ТС достигает-

ся для образцового ("идеального") ТС. 
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Управляющее воздействие Yi, направленное в основном на увеличение 

целевой функции Вi, можно связать с параметрами ηi функционально: 

Yi = Ψi(ηi).                                                     (2.13) 

Вид функции ψi определяется выбранной стратегией, возможностями 

субъекта управления и имеющимися ограничениями. 

Таким образом, обобщённый вид целевой функции (2.10) будет следу-

ющим: 

В = Р[(η1(Ψ1), η2(Ψ2), …, ηi(Ψi)].                              (2.14) 

Из выражения (2.14) следует, что задача по управлению состоит в 

определении таких функций Ψi(ηi), которые дадут максимальные значения 

целевой функции В. 

 В общем виде решение данной задачи может быть получено с исполь-

зованием математического аппарата ТАУ. 

В ТАУ характеристики управления определяют по кривым регулиро-

вания, представляющим собой зависимости выходного параметра от времени 

при появлении возмущающего воздействия определенного вида. Для получе-

ния кривой регулирования в динамической системе необходимо составить и 

решить систему дифференциальных уравнений, описывающих свойства  

элементов системы и их связи  при начальных условиях. 

 Структурная схема системы  управления устойчивостью функциониро-

вания технических средств ЦCКБО, построенная на основе структурной схе-

мы рисунка 2.5, представлена на рисунке 2.6. 

Представленная на рисунке 2.6 структурная схема системы автомати-

ческого управления (САУ) в общем случае содержит звенья, имеющие соот-

ветствующие передаточные функции: 

W1(p) – соответствует формируемым заказчиком с учётом стандартов и 

ЕТТ требованиям к средствам безопасности, применяемым  ВО; 

W2(p) – дополнительные требования заказчика по результатам  анализа 
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результатов воздействия внешних факторов; 

W3(p) – формирование требований технических условий на  произво-

димую продукцию; 

W4(p) – передаточная функция   объекта управления (предприятия изго-

товителя). 

Отрицательная обратная связь с выхода Q характеризует формируемые 

в результате анализа  эксплуатации и испытаний  управляющие воздействия, 

направленные на выполнения  требований заказчика. 
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Рисунок 2.6.- Представление системы в виде совокупности звеньев  

с передаточными функциями W1, – W4 и отрицательной обратной связью 

Анализ представленной обобщенной структурной схемы показывает, что 

система управления, представленная на рисунке 2.6, соответствует системе ком-

бинированного управления, включающей подсистемы, работающие по открыто-

му и замкнутому циклу. С точки зрения теории управления такое построение 

обеспечивает минимальное влияние основных отрицательно воздействующих 

видов возмущений на значение выходного параметра управляемого объекта. 

Передаточная функция системы W0(р), представляющая собой отноше-

ние в операторной форме изображения функции входного сигнала к функции 

входного (возмущающего) воздействия, имеет вид: 
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                                 (2.15) 

Оригинал функции выходного параметра Q от времени при линейном 

входном воздействии представлен в виде графика на рисунке 2.7. Из графика 

следует, что при использовании пропорционального регулятора (W1, W2 – бе-

зинерционные звенья, W4 – апериодическое звено), выходной параметр Q стре-

мится к задающему воздействию (кривая 2). При отсутствии управления вы-

ходной параметр Q под действием мешающих воздействий стремится к нулю 

(кривая 3).  

Следует отметить, что рассмотрение системы управления в виде САУ 

некорректно в том смысле, что процесс управления осуществляется персона-

лом (людьми), которые в зависимости от ситуации могут менять вид и харак-

тер управляющих воздействий. 

1

2

3

Время t

x0

Q0

Q, x

 

Рисунок 2.7 – Временная зависимость выходного параметра  САУ  

при   различных управляющих воздействиях: 

1 – задающее воздействие;  

2 – W1, пропорциональный закон регулирования;  

3 – отсутствие регуляторов W1– W3. 
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Это соответствует применению адаптивных или самонастраивающихся 

регуляторов в теории управления. В таких регуляторах закон управления ме-

няется при изменении условий. В рассматриваемой системе это тем более ак-

туально, поскольку параметры объекта или возмущений известны неточно и 

могут изменяться со временем (как в нестационарных системах). 

Простое переключение между несколькими законами управления про-

исходит в автоматических адаптивных системах управления в простейшем 

случае (когда есть несколько заранее известных режимов работы). Часто в 

адаптивных системах регулятор оценивает параметры объекта в реальном 

времени и соответственно изменяет закон управления по заданному правилу. 

Рассматриваемая система по своему характеру в соответствии с опре-

деленной ранее  целевой функцией является экстремальной, поскольку в ней 

аппарат управления стремится к достижению максимума установленного 

критерия качества. 

Положительным в структуре  рассматриваемой системы является нали-

чие регулятора W1на входе, который совместно с W2, W3 формирует комбини-

рованное управление. 

 На свойства контура управления (запасы устойчивости, подавление 

возмущений, робастность) не влияет регулятор W1. Он влияет только на пере-

ходные процессы при изменении задающего воздействия.  

 Таким образом, использованный нами метод анализа позволяет приме-

нить математический аппарат ТАУ для моделирования процесса управления 

в ЦСКБО. Однако существенным недостатком такого моделирования являет-

ся неопределенность  числовых коэффициентов, характеризующих парамет-

ры звеньев. 

Для подтверждения адекватности представленной модели и  оценки 

эффективности управления устойчивостью функционирования средств 

охранно-пожарной сигнализации необходимо провести статистические ис-

следования динамики изменения качества  серийно выпускаемых ТС, приме-

няемых ВО.  
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2.2.3 Эффективность управления устойчивостью 

функционирования средств тревожной  сигнализации 

Постоянное повышение качества технических средств (ТС) охранно-

пожарной сигнализации (ОПС) является результатом целенаправленной дея-

тельности органов управления вневедомственной охраны (ВО). Количе-

ственная оценка качества  ТС  необходима  для выбора наиболее  эффектив-

ных решений  при управлении процессом  технического оснащения систем 

комплексной безопасности (СКБ), централизованной ВО [3.64; 3.65; 3.74; 

3.79; 3.80]. 

По результатам опроса ведущих фирм – производителей ТС, использу-

емых ВО для формирования СКБ, нами проведен анализ производственных 

недостатков  и нарушений работы ТС ОПС за период 2010-2014 гг. 

Все анализируемые ТС соответствуют действующим стандартам Рос-

сийской Федерации, входят в формируемый ВО "Список технических  

средств безопасности, удовлетворяющих "Единым техническим требованиям  

к системам  централизованного наблюдения, предназначенным  для приме-

нения  в подразделениях вневедомственной охраны" и "Единым техническим 

требованиям к объектовым подсистемам охраны, предназначенным  для 

применения  в подразделениях вневедомственной охраны" [1.72; 3.19]. 

Перечень фирм, наименование и общий объём производимых ими ТСО 

в период 2010-2014 гг. приведен в таблице 2.5. 

Учитывая значительное количество ТС, ежегодно производимых дан-

ными  фирмами, а также их размещение в различных регионах РФ, можно 

предположить, что результаты анализа могут быть распространены на весь 

парк ТС, применяемых ВО [3.57-3.61]. 

Проводилась количественная оценка возвратов  ТС на гарантийный ре-

монт в период 2010 – 2014 гг. 
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Таблица 2.5 – Перечень анализируемых технических средств 

 

№ 

п/п 

 

Назва-

ниефирмы 

 

Условное обозначение,  

наименование ТСО 

Общий 

объём вы-

пуска ТСО 

для ВО 

2010-2014 

гг., шт 

 

Действующий 

стандарт 

1 ООО 

НПКФ 

"Ком-

плект-

стройсер-

вис"  

г. Рязань 

ИО102-14; 

ИО102- 20; 

 

1 727 155 ГОСТ Р 54832-

2011 Извещатели 

охранные  точеч-

ные  магнитокон-

тактные. ОТТ и 

МИ 

2 ЗАО 

"СПЭК"  

г. Санкт-

Петербург 

ИО209-16/1"СП-7-2"; 

ИО209-16/2"СП-7-6"; 

ИО209-17"СП-8"; 

ИО209-18"СП-9"; 

ИО209- 22"СП-11"; 

ИО209-23"СП-1112; 

ИО209-29"СП-1113"; 

ИО209-32/1"СП-1115"; 

ИО209-32/2"СП-1115М"; 

ИО209-32/3"СП-1115-

100"; ИО209-32/4"СП-

1115М-100"; ИО209-

33"СП-1117. 

16 182 ГОСТ 34025-2016  

Извещатели 

охранные по-

верхностные зву-

ковые для блоки-

ровки остеклен-

ных конструкций 

помещений. ОТТ 

и МИ 

3 ЗАО 

"НТЦ 

"ТЕКО"  

г. Казань 

ИО209-5 "Астра-С" 183 751 ГОСТ Р 50659-

2012 Извещатели 

радиоволновые 

доплеровские для 

закрытых поме-

щений и откры-

тых площадок. 

ОТТ и МИ 

4 ЗАО 

"Юмирс"  

г. Пенза 

ИО207-4"Радий-2"; 

ИО207-4/1 "Радий-2/1"; 

ИО207-4/2 "Радий-2/2"; 

ИО207-4/3 "Радий-2/3"; 

ИО207-5"Радий-ДМ. 

2 562 ГОСТ Р 52651-

2006 Извещатели 

охранные  радио-

волновые для пе-

риметров. ОТТ и 

МИ 
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Уровень дефектности оценивался в относительных единицах  для соот-

ветствующего  года по формуле:  

𝐵𝑙 =
∑ ∑

𝑛𝑖,𝑗

𝑁𝑖,𝑗

𝑀
𝑖=1

𝐿
𝑗=1

𝐿𝑀
 100%,     (2.16) 

где    𝐵𝑙 – относительное количество возвратов ТС, выраженное в процентах, 

в период l-го года; 

 𝑛𝑖,𝑗 – общее количество возвратов  в период l-го года; 

 𝑁𝑖,𝑗-  общее количество ТС данного типа, выпущенных в год. 

M- количество анализируемых типов ТС одной фирмы; 

L- количество анализируемых фирм. 

Показатель устойчивости определяется  как относительное количество 

ТС, выраженное в процентах, исправно работающих в анализируемый пери-

од времени: 

𝑈𝑙 = 1 − 𝐵𝑙 , [%]  .                                             (2.17) 

На рисунке 2.8 представлен динамический ряд значений показателя 

устойчивости по годам выпуска ТС. 

  𝑈𝑙,% 

 

           Год 

Рисунок 2.8 – Значения показателя 𝑼𝒍 по годам выпуска ТС 
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На рисунке 2.8 прослеживается положительный тренд повышения ка-

чества выпускаемых ТС, однако из-за небольшого количества анализируе-

мых фирм его статистическая значимость не может быть подтверждена. 

В процессе анализа было выявлено, что на значение относительного 

количества возвратов существенное влияние оказывает конструктивная 

сложность выпускаемых ТС. Простые по конструкции изделия, например 

магнитоконтактные извещатели имеют значительно меньшее количество 

возвратов, чем  ТС со сложной электронной базой.  

В связи с этим важным является анализ причин возврата на гарантий-

ный ремонт ТС. По результатам опроса было выявлено 5 основных причин 

возврата, приведенные в таблице 2.6. 

Таблица 2.6 – Причины возврата ТС 

Номер 

дефекта 

Условное обозначение 

дефекта 

Причина возврата (дефект) 

1 ПД Производственный дефект 

2 КНД Конструкторские недоработки 

3 ЭРЭ Отказ электрорадиоэлемента 

4 ЭД Эксплуатационный дефект 

5 ПНВ Причина не выявлена (ТС  

соответствует техническим  

условиям) 

 

К основным эксплуатационным дефектам были отнесены: 

- дефекты, возникшие  при  подключении или монтаже ТС эксплуати-

рующей организацией; 

- нарушения в процессе эксплуатации, приведшие к неисправности ТС; 

- неисправности, возникшие  в результате хранения или неправильной 

транспортировки. 

Для ТС, причины возврата по которым не выявлены, наиболее вероят-

ным является неправильная установка и настройка извещателя, при которой 

наблюдалась его неустойчивая работа. 
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Общее количество возвратов  в период l-го года определяется, как сум-

ма всех возвратов по представленным в таблице 2.6 причинам: 

𝑛𝑖,𝑗=∑ 𝑛𝑖,𝑗,𝑘
5
𝑘=1 ,      (2.18) 

где    𝑛𝑖,𝑗,𝑘 – количество возвратов ТС-го вида. 

Относительное количество возвратов k-го вида в период l-го года: 

𝐷𝑙,𝑘 =
∑ ∑

𝑛𝑖,𝑗,𝑘

𝐾𝑖,𝑗,𝑘

𝑀
𝑖=1

𝐿
𝑗=1

𝐿𝑀
 100% ,      (2.19) 

где    𝐾𝑖,𝑗,𝑘 – общее количество возвратов вида изделий j- го типа   

i- ой фирмы. 

Среднее за анализируемый период времени  с 2010 по 2014 гг. (5 лет) 

относительное количество возвратов k-го  вида 

𝐷𝑘 =  
∑ 𝐷5

𝑙=1 𝑙,𝑘

5
.      (2.20) 

На рисунке 2.9 представлена диаграмма, количественно характеризу-

ющая причины возвратов ТС. 

 

 

 

Рисунок 2.9. Диаграмма причин возврата ТС на гарантийный ремонт  
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Из рисунка 2.9  видно, что наиболее часто встречающаяся причина – 

отказ комплектующих радиоэлементов – 62%. Общая доля производственных 

и конструктивных дефектов составляет 18%. Значительную долю  (19%) со-

ставляют причины, связанные с эксплуатацией ТС на охраняемых объектах. 

Результаты проведенной оценки качества производимых для ВО ТС 

позволяют сделать следующие выводы: 

1. Совместные усилия заказчика – ВО Росгвардии и предприятий изго-

товителей в общем дают положительные результаты по повышению устой-

чивости функционирования ТС тревожной сигнализации. 

2. Анализ причин возвратов на  гарантийный ремонт ТС позволяет 

определить направления деятельности, как специалистов предприятий изго-

товителей, так и сотрудников ВО по повышению устойчивости функциони-

рования систем охранно-пожарной сигнализации охраняемых объектов. 
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2.3 Методика оценки экономической эффективности 

разработки и применения нормативно-технических документов 

в области систем безопасности 

Оценка экономической эффективности нормативного документа (НД) в 

сфере производства и эксплуатации средств безопасности необходима для 

обоснования необходимости его разработки, а также оказания услуг по обес-

печению безопасности объектов и имущества собственников [3.40; 3.41]. 

Экономический эффект от разработки НД может быть определен,  как 

разность между средним значением экономии, достигаемой его применением 

в рассматриваемой области и стоимостью разработки. 

Эст = Эо/(Ксо+1) – СуТс ,     (2.21) 

где     Эо – экономическая эффективность НД в рассматриваемой области; 

(Ксо+1) – общее количество НД в рассматриваемой области ТС с учё-

том разрабатываемого документа; 

Су – удельная стоимость трудозатрат; 

Тс – общая трудоемкость разработки НД. 

Эо определяется по одной из методик, представленных в [3.40; 3.41]. В 

данных работах получены оценки Эо  для всей сферы безопасности (раздель-

но для производства и услуг) и его составляющих: охранная и пожарная сиг-

нализация, охранное телевидение, контроль и управление доступом, системы 

пожаротушения системы охраны периметра и др. [3.81; 3.92]. При этом в ка-

честве основного вида НТД принят государственный стандарт. 

Удельная стоимость трудозатрат (руб▪день/чел) определяется экономи-

ческими условиями организации – разработчика НТД. Поэтому для опреде-

ления  Эст из выражения (2.18) с учётом полученных в [3.81; 3.91]  

количественных оценок для Эо необходимо знать общую трудоемкость раз-

работки Тс. 
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Оценка общей трудоемкости разработки НТД, Tc (чел/день), с учётом  

структуры и совокупности  этапов, составляющих в соответствии с алгорит-

мом, представленным в [3.30], может быть произведена с помощью выраже-

ния: 

Tc=Tб▪N▪qNc▪qнов▪qт▪qсроч,    (2.22) 

где  Tб – базовая трудоемкость одной страницы НД, определяется в соот-

ветствии с [1.89] (таблицы 2.7, 2.8); 

N – число страниц разрабатываемого и планируемого к утверждению 

НД, либо оригинала стандарта на английском языке; 

qнов – коэффициент новизны конкретной области; 

qт – коэффициент технологичности, связанный с  объёмом и технологи-

ческой сложностью проведения исследовательских испытаний; 

qNc – коэффициент трудоемкости разработки документа, зависящий от 

объёма а (в страницах планируемого к разработке, либо оригинала на ан-

глийском языке); 

qсроч – коэффициент срочности. 

Значения коэффициентов определяют по известным методикам, либо 

на основе экспертных оценок. 

Однако оценка экономической эффективности влияния нормативного 

обеспечения на экономику затруднена из-за сложности корректного количе-

ственного определения влияния перечисленных факторов. 

Наиболее значимые исследования в данной области, проводимые в раз-

ных странах, базируются  на применении макроэкономической модели, осно-

ванной  на производственной функции Кобба – Дугласа, которая описывает 

зависимость экономического  роста  от создающих  его факторов производ-

ства [3.24; 3.81; 3.82]. 

Основные полученные результаты, характеризующие вклад стандартов 

в валовый внутренний продукт (ВВП) стран с указанием даты проведения 
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исследований, представлен на рисунке 2.10. Среднее значение анализируемо-

го периода (кроме России) составило 39 лет.   

В результате исследования российских ученых [3.81] была получена 

модель вида: 

ВВП = А • К
-0,08

• L
5,21 

• STD
0,41 

• PAT
0,03

,   (2.25) 

где А– константа; 

К–стоимость основных фондов; 

L– трудовые ресурсы; 

STD– фонд стандартов; 

PAT – фонд патентов. 

Следует отметить, что, по мнению специалистов, полученную оценку  

вклада стандартов в ВВП России можно считать предварительной, поскольку 

в модели (2.22) не учитывается ряд факторов, которые также оказывают вли-

яние на результат, в частности: 

 степень востребованности стандартов; 

 распределение стандартов по отраслям; 

 фонд лицензий; 

 объём финансирования науки; 

 объём венчурных инвестиций; 

 влияние кризисных явлений и др. 

Учёт данных факторов приводит к снижению оценки. В частности, 

уточнение модели за счет включение дополнительного фактора – объёма фи-

нансирования науки уменьшает ежегодный вклад стандартов  в ВВП, Вс, до 

0,73% [3.82]. Следует отметить, что в финансирование науки входят сред-

ства, затрачиваемые, в том числе и на научное обеспечение стандартизации. 
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Таблица 2.7 – Базовая трудоемкость на разработку одной страницы национального 

стандарта 

Квалификация  специалиста Содержательная часть работы 

Базовая 

трудоем-

кость Tб, 

чел/день
*
 

1. Переводчик 1-й  категории Аутентичный перевод  и редакти-

рование международного стан-

дарта 

T1 

2. Специалист-разработчик 

(кандидат технических наук) в 

конкретной предметной обла-

сти при разработке стандартов 

на продукцию (работы, услу-

ги), определяемый согласно 

классификации в соответствии 

с действующими нормативны-

ми документами в области 

стандартизации 

Анализ соответствия новых тер-

минов и семантических кон-

струкций, разработка требований 

к объектам стандартизации и 

научное редактирование с учётом 

гармонизации разрабатываемого 

стандарта с международными 

стандартами 

T2 

3. Специалист в области стан-

дартизации (кандидат техни-

ческих наук) 

Соответствие требований разра-

батываемого стандарта положе-

ниям Национальной системы 

стандартизации и гармонизация с 

введенными в действие нацио-

нальными и межгосударственны-

ми стандартами и стандартами 

ИСО (МЭК), включая обеспече-

ние терминологического единства 

и разработки предложений по 

внесению изменений в действу-

ющие национальные (межгосу-

дарственные) стандарты 

T3 

4. Менеджер 1-й категории Управление проектом T4 

Т6 = Т1 + Т2 + Т3 + Т4. 
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Таблица 2.8 – Нормативы трудоемкости работ при разработке национального стан-

дарта методом прямого применения международного стандарта 

Вид стандарта 

Норматив трудоемкости работ, 

чел/день 

T1 Т2 T3 Т4 Т1 + Т2 + Т3 + Т4 

Общетехнические и организационно-

методические 

0,5 0,9 1,4 0,3 3,1 

На продукцию 0,75 1,4 2,0 0,45 4,6 

Напроцессы 1,0 1,7 2,2 0,6 5,5 

На методы (методики) контроля (ис-

пытания, измерения, анализа) 

0,75 1,4 2,2 0,45 4,8 

Другие виды стандартов 0,5 0,9 1,4 0,3 3,1 

Определяют на основе экспертных оценок 

Учитывая, что по данным [3.92] ВВП России по отношению к 2008 го-

ду практически не изменился и составил в 2015 г  649, 64 млрд. долл. в де-

нежном эквиваленте, среднегодовая эффективность стандартизации Эст 

составляет: 

ЭСТ = ВВП
.
Кр

.
0,73

.
10

-2
= 332 млд. руб.,   (2.26) 

где Кр–курс рубля (70,0 руб/долл). 

Воспользуемся результатами данных исследований для оценки вклада 

стандартизации в развитие систем комплексной безопасности.  

По данным [3.80] в 2008 году общий объём российского рынка систем 

безопасности и охранных услуг ОРСБ составил около 6 млрд. долл. При этом 

доля производственного сектора составила 2 млрд. долл., доля услуг в сфере 

обеспечения безопасности – 4 млрд. долл. 
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Вклад стандартов 

в ВВП, % 

Страна, год 

Рисунок 2.10 – Вклад стандартов в ВВП государства 

 

Рынок систем безопасности являлся быстрорастущим рынком до фи-

нансово-экономических кризисов последних лет. При этом каждый год объём 

оборотов на нем увеличивался от 10 до 35% в зависимости от сектора [3.92]. 

Однако в связи с изменением экономической ситуации, темпы роста резко 

сократились и к настоящему времени  можно считать, что объём рынка в 

стоимостном выражении  остался на уровне 2008 года [3.80]. 

Примерная структура рынка по основным сегментам [3.92] представле-

на на рисунок 2.11. Крупнейшим из них  является охранная и пожарная сиг-
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0,9 

0,3 

0,8 

0,1 

0,2 

0,8 

0,7 

0,8 

0,92 

0,73 

0

0,1

0,2

0,3

0,4

0,5

0,6

0,7

0,8

0,9

1

Г
ер

м
ан

и
я
, 
2
0
0
0

 

В
ел

и
ко

б
р
и

та
н

и
я
, 
2
0
0
5
  

А
в
ст

р
ал

и
я
, 

 2
0
0
6

 

Д
ан

и
я
, 
 2

0
0
7

 

К
ан

ад
а,

 2
0
0
7

 

Ф
р
ан

ц
и

я
, 
 2

0
0
9

 

Г
ер

м
ан

и
я
, 
2
0
1
0

 

Н
о
в
ая

 З
ел

ан
д

и
я
, 
 2

0
1
1

 

Р
о

сс
и

я
, 
2
0
1
4

 

Р
о

сс
и

я
, 
2
0
1
5

 



95 

 

по величине сегмент — охранное телевидение -1,5 млрд. долл., а замыкают 

тройку системы контроля и управления доступом (СКУД) – 0,9 млрд. долл. 

На сегменты системы охраны периметра и системы пожаротушения прихо-

дится соответственно 0,66 млрд. долл.  и 0,48 млрд. долл. На остальные си-

стемы безопасности приходится 0,6 млрд. долл. рынка. В публикациях  по-

следних лет указано на  некоторое изменение количественной оценки сег-

ментов, в частности, за счет  увеличения доли охранного телевидения и ви-

деонаблюдения, а также СКУД [3.91]. 

 
 

 

 
Рисунок 2.11 – Сегменты рынка систем безопасности 

 

С учётом приведенных данных экономическая эффективность стандар-

тизации систем безопасности ЭСТ СБ составляет: 

ЭСТ СБ= ОРСБ
.
Кр

.
0,73

.
10

-2
= 3,1 млд. руб.    (2.27) 

Эффективность стандартизации в области производства средств без-

опасности ЭСТ ПСБ составляет 1,03 млд. руб., в области услуг в сфере обеспе-

чения безопасности ЭСТ УСБ составляет 1,97 млд. руб. 
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Соответствующие расчёты для составляющих сегментов рынка приве-

дены в таблице 2.9. 

 

Таблица 2.9 – Эффективность стандартизации для составляющих сегментов рынка в 

сфере безопасности 

 

Сегмент рынка 

 

Доля от 

ОРСБ, % 

Эффективность 

стандартизации,  

млн. руб. 

 

Примечание 

Производство Услуги 

Охранная и пожар-

ная сигнализация 

31 316,8 633,7 Курс рубля 

Кр = 70,0 

руб/долл.; 

Вс = 0,73
.
10

-2
 

 

Охранное телевиде-

ние 

25 258,1 516,2 

СКУД 15 154,8 309,7 

Системы пожароту-

шения 

11 113,6 227,2 

Системы охраны пе-

риметра 

8 82,6 163,2 

Остальные системы 

безопасности 

10 103,3 206,6 

 

Полученная оценка, являясь приблизительной, позволяет определить 

порядок среднегодового экономического выигрыша от стандартизации в си-

стеме комплексной безопасности объектов на уровне государства с учётом 

затрат на научное обеспечение стандартизации.  

Более точная оценка может быть получена при учёте  практической де-

ятельности российских фирм в данной области [2.13-2.15] и получаемой ими 

прибавленной ценности (добавленной прибыли) от использования стандар-

тов. Данная методология была впервые предложена в 1985 году профессором 

Гарвардской бизнес-школы Майклом Портером [3.68]. её особенность  со-

стоит в том, что она позволяет количественно оценить преимущество приме-

нения стандартов отдельными фирмами и на их основе – секторов или целых 

отраслей экономики. Первоначально в результате опроса 11 предприятий бы-
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ло подтверждено, что использование стандартов способствует экономиче-

скому росту организаций. В настоящее время данная методология получила 

свое дальнейшее развитие и рекомендована ISO [2.13]. В соответствии с ним, 

проводится комплексное исследование с учётом направлений деятельности 

фирм, например, производство, продажа, проектирование, монтаж и наладка, 

техническое обслуживание и т.д. [3.67]. 

Применительно к системам безопасности это учитывает развитость ми-

рового рынка в сфере производства и услуг. Так, по данным статистики 

[3.80], объём мирового рынка составляет 215 млрд. долл. Темпы роста  в 2008 

составили 7% в год. В структуре мирового рынка безопасности на долю рын-

ка услуг приходится около 70%, на долю рынка средств безопасности – 30%. 

В настоящее время в секторе систем безопасности присутствуют около 

2000 организаций, значительная часть которых представляет интересы госу-

дарства.  Существенной особенностью даже относительно крупных фирм яв-

ляется их универсальность, для которой характерна деятельность в несколь-

ких направлениях (например, производство-продажа-проектирование; проек-

тирование-монтаж-наладка-обслуживание и т.п.) 

При  проведении исследований нами была выбрана  группа фирм, ра-

ботающих в сфере безопасности в течение не менее 10 лет, занимающихся 

производством средств безопасности и оказанием услуг (примерно в равной 

пропорции). Руководителям и (или) ведущим специалистам этих фирм, вла-

деющим как технической, так и экономической информацией о деятельности 

фирмы был задан вопрос: "Какую часть прибыли добавляет применение 

стандартов в сфере безопасности, используемых для реализации деятельно-

сти предприятия?". В процессе исследования было опрошено 24 негосудар-

ственные фирмы, в основном из Москвы, Московской области  и Санкт-

Петербурга. 

В таблице 2.10 представлены результаты опроса, на рисунке 2.12 – ги-

стограмма относительных частот указанной доли прибыли Q, которая явля-

ется эмпирическим дифференциальным законом распределения [2.16]. 
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Таблица 2.10 – Относительные частоты доли прибыли Q 

ni, ед. 1 1 7 8 4 2 0 1 

ni,/N 0,042 0,042 0,292 0,333 0,166 0,083 0 0,042 

Q, % 0 1 2 3 4 5 6 7 

 

В процессе опроса определено, что в наибольшей степени в примене-

нии стандартов заинтересованы фирмы, занимающиеся проектированием си-

стем пожарной, охранно-пожарной сигнализации и автоматики, что очевидно 

связано, как с активной ролью государства в формировании требований к та-

ким системам, так и с развитой нормативно-методической базой в данной об-

ласти. 

1 2 3 4 5

0,2

0,1

0,3

0,4

7 Q , %0 6

n
i 
/N

 

Рисунок 2.12 – Гистограмма относительных частот 

доли прибавленной ценности от стандартизации 

 

В соответствие с видом представленной на рисунке 12 гистограммы, 

считаем закон распределения случайной величины Q нормальным. Для него 

плотность вероятности определяется выражением [2.16]: 
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f(Q)  = е
/))Q(МQ(С 22 2

2



 .  (2.28)

 

Рассчитанные по полученным данным значения параметры – матема-

тическое ожидание M(Q) и среднеквадратическое отклонениеσ составляют: 

М(Q) = 


n

i
ii pQ

1

= 3,0 % ;   (2.29) 

σ = )Q(D  = 
22 )()( QMQM   = 1,42 %

1/2
.   (2.30) 

Определяя границы интервала, которые с доверительной вероятностью 

Pд = 0,99 покрывает  истинное значение  Q [2.16], получим, что значение Q 

лежит в интервале (2,25%; 3,75%). 

Считая, что прибыль составляет 15% от производимого товара, получа-

ем долю стандартизации QР от объёма рынка: 

QР = Q 0,15 = 0,45 %.    (2.31) 

Учитывая, что общий объём российского рынка систем безопасности и 

услуг ОРСБ составляет около 6 млрд. долл. [3.82], его доля от стандартизации 

ЭСТ СБ в рублевом эквиваленте будет: 

ЭСТ СБ= ОРСБ
.
QР

.
Кр

.
 = 1,89 млд. руб.   (2.32) 

Полученные результаты позволяют сделать следующие выводы: 

Российские фирмы в целом положительно оценивают результат приме-

нения стандартов, позволяющий экономить средства на производство това-

ров и услуг в сфере безопасности. 

Значение  QР   сопоставимо с полученными в (3), но меньше их почти в 

2 раза. Это может свидетельствовать как об особенностях российского рынка 

систем безопасности, так и погрешностью расчётов, вызванных, в частности, 

недостаточным учётом в исследованиях неравномерности распределения и 

степени востребованности стандартов по сегментам рынка. 

  



100 

 

Выводы по разделу 2 

1. Анализ взаимодействия персонала ПЦО в динамическом процессе 

управления  оперативными службами в централизованной системе ВО  при-

вел к выделению основных последовательных этапов. Рассмотренный струк-

турный подход к  моделированию методами  ТАУ позволил оценить времен-

ной вклад составляющих  звеньев и определить пути уменьшением времени, 

затрачиваемого на управление. 

2. Контроль устойчивости функционирования ТС без отказов, сбоев и 

ложных срабатываний является необходимым условием управляемости в си-

стеме ВО. Получена структурная схема управления устойчивостью функцио-

нирования технических средств ЦСКБО на основе разрабатываемых единых 

тактико-технических требований. В результате её анализа методами теории 

автоматического управления показана возможность формирования тактики  

управления при  резко изменяющихся возмущающих факторах. 

 3. Проведенные статистические исследования динамики изменения ка-

чества  стандартизованных средств безопасности ВО подтверждают адекват-

ность разработанной математической модели управления. Оценка показала, 

что использование пропорционального закона регулирования  дает положи-

тельные результаты по повышению качества ТС тревожной сигнализации, 

производимых для ВО. 

4. Разработанная методика оценки экономической эффективности нор-

мативного документа в сфере производства и эксплуатации средств безопас-

ности дает обоснование необходимости его разработки. 

Полученные результаты позволяют сделать вывод о том, что примене-

ния стандартов, позволяет экономить средства на производство товаров и 

услуг в сфере безопасности.   
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3 СОВЕРШЕНСТВОВАНИЕ МЕТОДОВ И СРЕДСТВ 

ПОЛУЧЕНИЯ И ОБРАБОТКИ ИНФОРМАЦИИ 

ДЛЯ НОРМАТИВНОЙ ПОДДЕРЖКИ УПРАВЛЕНИЯ 

3.1 Алгоритм организации разработки нормативно-

технических документов для систем безопасности 

 

В Концепции национальной безопасности Российской Федерации 

[1.90] важнейшей задачей определено создание благоприятных условий для 

развития российской экономики, расширения рынка наукоемкой продукции. 

При этом ключевым инструментом и основой является государственное тех-

ническое регулирование.  

 Разработка НТД осуществляется в соответствии с нормативно установ-

ленными требованиями [1.91-1.94].  В них определен формальный  порядок 

взаимодействия участников разработки, который, однако, не определяет рас-

пределение основных наукоемких составляющих этого процесса. 

На рисунке 3.1 представлен разработанный обобщенный алгоритм ор-

ганизации разработки российских, межгосударственных и международных 

стандартов, других основополагающих НТД в области обеспечения  ком-

плексной  безопасности объектов, учитывающий специфику данного 

направления деятельности. 

В представленном алгоритме характерно наличие "горизонтальных" и 

"вертикальной" составляющих, каждая из которых имеет свои особенности, 

связанные с условиями разработки и основными этапами,  необходимыми 

для её реализации. 

В качестве "горизонтальных" составляющих можно выделить следую-

щие этапы: 

- идентификация объекта стандартизации; 

- получение и обработка информации с целью формирования основных 

положений проекта стандарта, в том числе из документов международных и 
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региональных организаций по стандартизации; 

- проведение мероприятий, направленных на подтверждение соответ-

ствия продукции стандартизуемым требованиям или положениям; 

- разработка проекта стандарта и его утверждение. 

На каждом этапе в рассматриваемой области должны быть определены 

конкретные задачи, требующие решения. 

Первый этап – "идентификация объекта стандартизации". Данный этап 

является наиболее важным, поскольку прежде чем тема разработки будет 

включена в программу национальной или  межгосударственной стандартиза-

ции, она должна быть четко спрогнозирована и спланирована в соответствии 

со всеми требованиями национальной и международной нормативно-

правовой базы в области технического регулирования с учётом требований 

потребителя и производителя данной продукции. В нашем конкретном слу-

чае – ТС  и систем комплексной безопасности. Идентификация объекта стан-

дартизации не должна носить случайный характер. Она должна исходить из 

целой системы оценок, на базе которых могут быть построены планы на 

ближайшую и среднесрочную перспективу с учётом темпов развития техни-

ки и технологий в данной сфере [3.23]. 

Для четкого обозначения области применения будущего НТД  должен 

быть проведен мониторинг существующей базы научно-технической доку-

ментации, включающий изучение действующих  национальных, межгосудар-

ственных и международных стандартов в исследуемой области, а также су-

ществующих документов ведомственного уровня, применяемых подразделе-

ниями ВО и другими организациями и ведомствами, занимающимися вопро-

сами безопасности [3.25; 3.46; 3.47; 3.49].  
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Рисунок  3.1 – Обобщенный алгоритм организации разработки нормативно-

технических документов в области обеспечения комплексной безопасности объектов 
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При этом также проводится анализ существующих технических усло-

вий (в случае разработки стандарта на конкретный вид продукции, конкрет-

ный тип ТС), которые в соответствии с вступившим в силу Федеральным за-

коном Российской Федерации от 29 июня 2015 года ФЗ-162 "О стандартиза-

ции в Российской Федерации" также относятся к НТД [1.12; 3.46]. 

Изучение базы действующих национальных и межгосударственных 

стандартов, касающихся области применения будущего проекта НТД, прово-

дится во избежание дублирования планируемых к разработке положений и 

требований документов, которые разработаны в рамках функционирования 

других технических комитетов по стандартизации, со смежной относительно 

ТК 234 областью деятельности, или других ведомств, задействованных в 

обеспечении безопасности объекта [3.50-3.55].  

К таким документам, относятся стандарты, разработанные в рамках 

ТК 274 "Пожарная безопасность", ТК 001 "Производственные услуги", 

ТК 391 "Средства физической защиты и материалы их изготовления", ТК 098 

"Биометрия и биомониторинг", ТК 439 "Средства автоматизации и системы 

управления", ТК 340 "Антитеррористическая деятельность" [3.42]. 

На первом этапе необходимо наличие четкой системы "оценки приори-

тетности" объектов стандартизации, на базе которой может быть построена 

иерархическая структура планируемых в разработку проектов НТД в данной 

области и на которую можно опираться при выборе объекта стандартизации. 

Построение такой системы возможно с введением специальных крите-

риев оценки, например, таких как: "актуальность стандарта для проведения 

работ по сертификации или подтверждения соответствия", "необходимость 

стандарта для производства продукции, в том числе при подготовке доку-

ментации на нее и составления технических условий" и другие. 

Второй этап включает проведение мероприятий, обеспечивающих 

непосредственно разработку проекта НТД и направленных на выборку из 

обобщенной на первом этапе информации. Для такого отбора в рамках обес-

печения действия пункта 3 статьи 15 ФЗ-162 "О стандартизации в Россий-
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ской Федерации" необходимо учитывать наличие международного или реги-

онального аналога [1.12; 3.50-3.55]. 

Для отбора и оценки степени востребованности такой информации 

необходимо провести мероприятия по её обработке, в том числе и языковой, 

с тем, чтобы организовать правильное заимствование конкретных положений 

и требований из региональных и международных аналогов, которыми явля-

ются стандарты на иностранном языке. 

Реализация второго этапа требует четкой оценки целесообразности со-

хранения содержания и структуры международного аналога при разработке 

соответствующего национального стандарта в данной области. 

Для определения всех преимуществ и недостатков международных 

аналогов необходимо наличие соответствующего "терминологического обес-

печения", приводящего к подготовке корректных с точки зрения техническо-

го языка и лингвистики переводов международных стандартов. 

При отсутствии международного или регионального аналога проект 

национального стандарта будет являться "первичной" разработкой, последу-

ющим развитием которой может стать формирование соответствующего 

"предложения новой темы" для разработки проекта международного стан-

дарта в техническом комитете международной электротехнической комис-

сии, TC  IEC 79 "Системы тревожной сигнализации и электронные системы 

безопасности". 

При наличии международного или регионального аналога и в зависи-

мости от того, насколько целесообразно сохранение в национальном стан-

дарте технического содержания и структуры международного аналога, наци-

ональный стандарт может быть разработан как идентичный, или как моди-

фицированный по отношению к данному международному, или стать полно-

стью неэквивалентным стандартом. 

Выбор формы гармонизации разработки проекта национального стан-

дарта осуществляют с учётом всех преимуществ и недостатков его междуна-

родного или регионального аналога [1.25-1.31; 3.21; 3.63]. 
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Характеризуя деятельность государства в области стандартизации,  в 

технической литературе вводят параметр, определяющий выраженную в 

процентах долю национальных стандартов, гармонизированных с междуна-

родными: 

Кг= (Мг/Мс) 100 %,     (3.1) 

где   Мг  – общее число гармонизированных стандартов в национальном фон-

де стандартов страны, 

Мс  – общее число стандартов в фонде стандартов страны. 

Известно, что в западноевропейских государствах Кг = (70—80) %. В 

России гармонизировано до 20% стандартов Международной организации по 

стандартизации ISO и около 60% стандартов  Международной электротехни-

ческой комиссии IEC. 

По примерным оценкам данный параметр для систем тревожной сигна-

лизации и противокриминальной защиты, входящих в сферу деятельности 

ТК 234, по отношению к международным стандартам TC  IEC 79, в настоя-

щее время составляет около 50%. 

Следует отметить, что коэффициент гармонизации является групповым 

параметром и не характеризует усилия, направленные на разработку (гармо-

низацию) конкретного нормативного документа, входящего в группу. 

По аналогии с данным параметром целесообразно ввести коэффициент 

модификации Км, отражающий степень "переработки" исходного междуна-

родного стандарта, при этом  должны учитываться изменения, как в сторону 

улучшения стандарта для российских потребителей (введение новых или по-

вышение имеющихся требований), так и в сторону снижения. 

 

Км=(Nип+ Nио)/Nо ,    (3.2) 

 

где  Nо – общее количество пунктов требований разрабатываемого  

стандарта; 

http://www.xumuk.ru/bse/1110.html
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Nип  – общее количество пунктов требований с положительными изме-

нениями или вновь введенных; 

Nио  – общее количество требований с отрицательными изменениями 

или выведенных. 

Км  может характеризовать степень трудоемкости переработки между-

народного стандарта, уровень технического прогресса в данной области 

стандартизации, определять перспективы и задачи отечественных разработ-

чиков. 

Для вновь разработанного и предложенного в международную органи-

зацию по стандартизации в качестве новой разработки международного до-

кумента, как базовый для гармонизации другим странам, коэффициент мо-

дификации будет Км = Кмп = 1. Для полностью гармонизированного, идентич-

ного или унифицированного международному аналогу стандарта, коэффици-

ент модификации будет также Км = 1. 

При полном отказе от требований соответствующего международного 

аналога для разработки национального или межгосударственного стандарта в 

области ТС  и систем комплексной безопасности без последующего развития 

стандарта в качестве документа по международной стандартизации, коэффи-

циент модификации будет Км=0. В зависимости от степени заимствования 

положений и требований международного аналога значения коэффициента 

модификации будут варьироваться. 

Следует отметить, что в настоящее время полностью идентичных 

международным аналогам национальных и межгосударственных стандартов 

в области ТС  и систем комплексной безопасности не разработано. 

Согласно представленному на рисунке 3.1 алгоритму, коэффициент 

модификации является количественным критерием, определяющим направ-

ление формирования стандарта, и характеризует степень применения меж-

дународного или регионального аналога по отношению к национальному 

НТД. В данном случае прослеживается наличие "вертикальных" составля-
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ющих в  представленном алгоритме, которым  является выбираемый путь 

развития разработки проекта стандарта, исходя из степени его модифика-

ции, которая оценивается с помощью Км. 

Третий этап разработки проекта стандарта заключается в выявлении 

необходимости и непосредственном проведении исследовательских испыта-

ний, разработку и приведение основных методов  испытаний к стандартизуе-

мым требованиям, а также определение соответствия существующих на рын-

ке ТС  и систем комплексной безопасности условиям эксплуатации Россий-

ской Федерации. Для проведения таких испытаний необходима разработка 

специализированного оборудования. 

Порядок реализации четвертого этапа полностью определяется дей-

ствующими нормативными документами: ГОСТ Р 1.2, ГОСТ Р 1.5,  

ГОСТ Р 1.6 и ГОСТ Р 1.7 [1.90–1.94]. Он включает разработку проекта стан-

дарта, публичное обсуждение и согласование замечаний, представление 

стандарта на  утверждение в Росстандарт и его утверждение. 

Исходя из структуры и основного содержания представленного алго-

ритма, можно выделить  три основных наукоемких направления для совер-

шенствования разработки требований в области систем безопасности, соот-

ветствующим первым трем этапам разработки. При разработке проектов 

НТД необходимо использование научно обоснованных  методов для решения 

задач, которые возникают на каждом этапе. 

Таким образом, повышение эффективности НТД должно проходить в 

результате совершенствования методики их разработки по каждому "гори-

зонтальному" этапу с учётом "вертикальной" структуры представленного ал-

горитма. 
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3.2 Методы и средства получения и обработки информации  

при разработке нормативно-технических документов 

 

3.2.1 Идентификация объектов нормативного обеспечения 

на основе экспертной оценки 

 

Стадия планирования является наиболее важной при   

разработке НТД. Под  НТД  понимаются документы различного уров-

ня, регламентирующие функционирование системы комплексной безопасно-

сти (КСБ) на всех этапах жизненного цикла – стандарты, руководящие доку-

менты, инструкции, рекомендации и т.д. Применение НТД обеспечивает 

поддержку управления в ЦСКБО [1.51]. 

При планировании разработки проекта НТД должны учитываться при-

оритеты, которые определены Федеральным агентством по техническому ре-

гулированию и метрологии, а также обусловленные требованиями основного 

потребителя ТС и производителя услуг в сфере безопасности – подразделе-

ниями ВО Росгвардии. Оценка приоритетности объекта может служить осно-

вой для выбора темы разработки НТД в данной области. 

Разработка НТД в области ЦСКБО в настоящее время проводится в со-

ответствии с [1.2; 1.3; 1.5; 1.12; 1.19-1.24] в следующих направлениях: 

- основополагающие требования: основные понятия в области ТС охра-

ны, термины и определения, устойчивости к внешним воздействующим фак-

торам (ВВФ), помехозащищенность; 

- ТС обнаружения проникновения на охраняемые объекты  

(извещатели); 

- средства и  системы мониторинга охраняемых объектов: централизо-

ванного наблюдения (СЦН), охранные телевизионные, контроля и управле-

ния доступом), интегрированные системы безопасности (ИСБ); 
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- объектовая аппаратура систем тревожной сигнализации: средства 

сбора и обработки информации (приемно-контрольные приборы), оповеща-

тели, источники питания и др. 

- средства технической укрепленности объектов; 

- организация проектирования и эксплуатации ЦСКБО. 

Все указанные направления, составляя в целом область деятельности 

основного органа научного обеспечения ВО – НИЦ "Охрана" Росгвардии  

(рисунок 3.2), имеют в ней разную степень важности, определяемую целевой 

функцией ЦСКБО [4.5; 4.7-4.9; 4.13]. 

Исследование наиболее важных направлений для формирования ком-

плекта НТД  ЦСКБО можно произвести разными способами, в частности, в 

результате полного упорядочения на основе функции полезности от оценок 

по многим критериям или путём непосредственного отбора, ориентируясь на 

экспертную оценку, данную специалистами. 

К наиболее объективному результату приводит методика построения 

типовой комбинаторной модели на основе решения задачи группового упо-

рядочения. В общем виде задача может быть сформулирована следующим 

образом: 

Максимизировать cijxi, если: с учётом действующих НТД при усло-

вии, что совокупность направлений в группе формируют систему НТД, то 

есть обеспечивается выполнение целевой функции ЦСКБО, 

xi = 0 V 1;  хi = 1, если полезность направления может быть оценена и  

хi = 0, если направление не может быть оценено; 

где  хi- i-е направление i = 1, 2, ..., n; 

сij – локальная полезность i-го направления.  

сij = аij
.
bj,      (3.3)  

где  aij – значение оценки компонента i по критерию j; 

bj- коэффициент веса критерия  j. 
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В результате анализа базы НТД и нормативно-правовых актов в обла-

сти обеспечения комплексной безопасности объектов, материалов анкетиро-

вания выявлены основные направления разработки НТД на период  

до 2020 г.  На основании этого построена иерархическая модель, изображён-

ная на рисунке 3.2. В качестве модели использован ненаправленный древо-

видный граф, включающий кроме висячих вершин ветви с вершинами, пред-

ставляющими собой основные направления информатизации  элементов 

ЦСКБО. 

В результате выделены следующие упорядоченные по важности  

группы:  

1 группа – 1.1, 1.2, 1.3, 1.4.1, 1.4.2; 

2 группа – 4.1, 4.2, 4.3;  

3 группа – 2; 

4 группа – 3 и остальные направления. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Рисунок 3.2 – Область нормативного обеспечения систем безопасности 

6 - Организация  

проектирования и  

эксплуатации 

3 - Объектовая аппара- 
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ОБЛАСТЬ НОРМАТИВНОГО ОБЕСПЕЧЕНИЯ СИСТЕМ БЕЗОПАСНОСТИ 

1 - Общие требования 1.1 Термины и 

определения 

1.2 - Номенклатура  
показателей 

1.3 - Типы, основные  
параметры и размеры 

1.4 - Эксплуатаци-

онные характери-

стики 

 

1.4.1 - Электромагнит-

ная совместимость  
 
1.4.2Устойчивость к  
ВВФ 

2 - Средства обнаружения 

угроз различного вида 

4 - Средства и системы 

мониторинга  4.1 - Требования к СЦН 

4.2 - Требования к 

ИСБ 
5 - Средства техниче 

ской укрепленности 

 объектов  
4.3 - Средства и систе- 

мы охранные телевизи-

онные  
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Результаты исследования явились основой для планирования разработ-

ки НТД научно-исследовательского центра "Охрана", в частности стандар-

тов, а также рекомендаций и инструкций по организации ВО объектов с по-

мощью технических средств. 

Таблица 3.1 – Оценка приоритетности направлений стандартизации ТС систем 

 комплексной безопасности объектов и их весовых коэффициентов 

Обозначение 

направления  

Оценки по критериям 
cixi 

К1 К2 К3 К4 К5 К6 К7 К8 

1,1 

1,2 

1,3 

1,4 

1,5 

2,0 

3,1 

3,2 

3,3 

3,4 

4,0 

1 

2 

2 

2 

2 

2 

2 

2 

1 

1 

2 

2 

2 

2 

2 

2 

2 

2 

2 

2 

2 

2 

2 

1 

1 

1 

1 

2 

2 

2 

2 

2 

2 

2 

2 

2 

1 

0 

1 

2 

2 

1 

1 

0 

2 

2 

2 

2 

2 

0 

2 

0 

1 

1 

0 

0 

2 

1 

2 

2 

2 

2 

2 

2 

2 

1 

0 

0 

0 

0 

1 

1 

1 

1 

1 

1 

1 

2 

1 

1 

1 

2 

2 

1 

0 

1 

1 

0 

110 

120 

110 

110 

120 

72 

98 

77 

55 

55 

56 

Коэффициент 

веса 

5 5 5 3 2 5 2 1 – 

 

Примечание 1 — Ряду компаний, членов ТК 234, было предложено оценить по 

десятибалльной шкале приоритетность существующих в соответствии с областью дея-

тельности ТК 234 направлений стандартизации. 

Примечание 2  — В качестве критериев использованы:  

К1 – необходимость стандартов данного направления для проведения работ на 

подтверждение соответствия и сертификации продукции; 

К2 – необходимость наличия стандартов данного направления при производстве 

данного вида продукции, в том числе при составлении ТУ; 

К3 – необходимость наличия стандартов для обеспечения действия отдельных 

НПА, руководящих документов, документации ведомственного уровня; 

К4 – отсутствие требований к существующим на рынке и применяемым в под-

разделениях вневедомственной охраны новым видам продукции; 

К5 – перспектива развития направления, системность и "пакетный принцип"; 

К6 – влияние технических средств данного вида на функционирование комплекс-

ной системы безопасности в целом; 

К7 – конкурентоспособность продукции данного вида; 

К8– перспектива продвижения требований на межгосударственный и междуна-

родный уровни или поддержка импортозамещающей продукции. 
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На основе проведенной оценки приоритетности направлений стандар-

тизации в рамках ТК 234 были  подготовлены предложения, вошедшие в 

комплексный межведомственный план мероприятий по реализации Концеп-

ции развития национальной системы стандартизации до 2020 года, в части 

разработки национальных стандартов в направлении систем охранной сигна-

лизации и противокриминальной защиты (приложение 1) [1.2; 1.22]. 

3.2.2 Получение и обработка информации для нормативного 

обеспечения систем комплексной безопасности 

3.2.2.1 Обеспечение аутентичности перевода международных 

и региональных стандартов – аналогов 

При разработке соответствующего нормативно-технического докумен-

та в области обеспечения комплексной безопасности объекта целесообразно 

заимствование отдельных положений действующих международных стан-

дартов вплоть до полной разработки на базе международного аналога, в ча-

сти касающейся разработки межгосударственного или национального стан-

дарта. Поэтому для проведения такой работы необходимо наличие грамотно 

выполненного и с технической, и с языковой точки зрения, перевода. 

В целях обеспечения участия России в работе МЭК, а также для прове-

дения единой технической политики, приказом Федерального  агентства по 

техническому регулированию и метрологии от 6 апреля 2018 года № 648 «Об 

утверждении Перечней закрепления тематик технических комитетов и под-

комитетов Международной организации по стандартизации и международ-

ной электротехнической комиссии за соответствующими российскими тех-

ническими комитетами по стандартизации» функции работы по документам 

"зеркальных" комитетов МЭК возложены на соответствующие национальные 

технические комитеты России.  

Это определяется тем, что деятельность по аналогичным рабочим до-

кументам международного ТК невозможна без проведения на соответствую-
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щем уровне работ по переводу с обеспечением  требуемого качества, преду-

смотренного нормами   ПР 50.1.027-2014  "Правила оказания переводческих 

и особого вида лингвистических услуг".  

Предпосылками к организации работы по переводу НТД,  разновидно-

стью которой являются рабочие документы технического комитета по стан-

дартизации IEC TC 79 "Alarm and electronic Security Systems" стали: отсут-

ствие единых норм перевода,  подбор случайных исполнителей, отсутствие 

необходимых знаний "стандартизованной" терминологии, хаотичные отно-

шения "заказчик – исполнитель",  а также риски планирования сроков вы-

полнения работ. 

Все перечисленные выше причины являются основой "некачественного 

перевода", что недопустимо, когда речь идет о взаимодействии экспертов из 

национальных технических комитетов по стандартизации целого ряда стран. 

Такое взаимодействие требует особой точности и аккуратности в отношении 

языка, особенно при участии страны в процедурах голосования по докумен-

там с представлением замечаний по проектам международных стандартов.  

Проведение работ по переводу таких документов не терпит участия "случай-

ных специалистов", потому что они не несут никакой ответственности перед 

национальным органом, осуществляющим участие страны в международных 

организациях по стандартизации.  

Норма качественного письменного перевода – понятие комплексное, 

которое требует обеспечения следующих параметров: прагматическая экви-

валентность, функциональная эквивалентность,  лексика, терминология, ор-

фография и пунктуация, грамматика, стилистика, преемственность текста, 

оформление. Все параметры, участвующие в формировании понятия "норма 

качества перевода" могут быть представлены в таблице 3.2. 
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Таблица 3.2 – Норма качественного перевода 

Норма качества письменного перевода 

1) Прагматическая 

эквивалентность 

перевода 

2) Функциональная 

эквивалентность 

3) Лексика 5) Орфография и 

пунктуация 

7) Стилистика 

8) Преемствен-

ность текста 

4) Терминология 6) Грамматика 

9) Оформление 

 

Показатель нормы качества перевода международных и региональных 

аналогов, НТД в области ТС систем комплексной безопасности для инфор-

мационной поддержки разработки проектов национальных и межгосудар-

ственных стандартов можно оценить по следующей формуле: 

𝑄 =
𝐷×𝐶

𝑁
× 𝐾 × 𝐸 × 𝑊 × 100,    (3.4) 

где  D – коэффициент единства терминологии и соответствия глоссарию, в 

частности соответствия русско-английскому словарю "Охрана и безопас-

ность" [2.3]; 

С – коэффициент тяжести ошибки; 

К – коэффициент назначения, ответственности перевода:  

К = 1 при разработке русскоязычных версий международных стандар-

тов;  

К = 0,8 при переводе рабочих документов технических комитетов по 

стандартизации, касающихся разработки проектов международных стандар-

тов, а также для обеспечения информационной поддержки разработки рос-

сийских стандартов в области комплексных систем безопасности;  

К = 0,5 при переводе рабочих документов, касающихся организации 

участия экспертов в работе технических комитетов по стандартизации; 

E – коэффициент тематической сложности:  

E = 1 простой текст общей тематики; 



116 

 

E = 0,75 специальный текст определенной тематической направленно-

сти с применением терминологии;  

E = 0,5 сложный узкоспециальный текст со сложным математическим 

аппаратом, специализированными сокращениями, единицами измерения и 

т.д.); 

W –  коэффициент квалификации переводчика:  

W = 1  при выполнении перевода техническим специалистом в области 

ТСО со знанием иностранного языка,  

W = 0,5  при выполнении работы переводчиком без знания технических 

особенностей ТСО и без навыков владения специализированной лексикой, 

перевод, который требует дополнительной проверки со стороны специали-

стов в области ТСО и отдельной доработки редакторов-корректоров,  

W = 0,3 при  выполнении перевода техническим специалистом в обла-

сти ТСО без знания иностранного языка или автоматический перевод текста); 

Коэффициенты  D и С в формуле (3.4) обеспечивают прагматическую и 

функциональную эквивалентность перевода, преемственность текста. Для 

обеспечения качества переводов требуемые значения данных коэффициентов 

зависят от соответствующего терминологического обеспечения в области ТС  

систем комплексной безопасности. 

3.2.2.2 Терминологическое обеспечение разработки нормативных 

 документов в области технических средств систем комплексной  

безопасности 

Одним из наиболее важных  для качественного перевода является по-

казатель функциональной эквивалентности, характеризующий  точную пере-

дачу смысла, преемственность текста. Реализация этих требований невоз-

можна без специализированной лексики, то есть глоссария. Именно глосса-

рий служит образованию единого технического языка, созданию унифициро-

ванной лексики.  Поэтому  разрабатываться такой глоссарий на средства и 
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системы тревожной сигнализации должен только специалистами в данной 

области. 

Для организации проведения работ в области стандартизации ТС 

ЦСКБО, как и в других областях науки и техники, нужна точная, научно 

обоснованная терминология. Невозможно достичь взаимопонимания специа-

листов, создания единых методик, внедрения такой техники при обеспечении 

безопасности объектов различных категорий без упорядоченности термино-

логии [2.11; 3.4]. 

Разработка национальных и межгосударственных стандартов в области 

ТС систем комплексной безопасности в соответствии с требованием статьи 

15 федерального закона от 29 июня 2015 года ФЗ-162 "О стандартизации в 

Российской Федерации"  должна проводиться с учётом международных и ре-

гиональных аналогов. 

Выбор формы разработки национального или межгосударственного 

стандарта по отношению к международному или региональному аналогу не 

может быть сделан без проведения сопоставления представленных в таких 

документах норм, в том числе, и терминологических. 

Гармонизация понятий национальной и международной систем и пред-

ставляющих их терминосистем направлена на выработку единого техниче-

ского языка в области стандартизации технических средств охраны. Разра-

ботка единого гармонизированного технического языка имеет особое значе-

ние в рамках организации участия российского национального технического 

комитета по стандартизации ТК 234 в работе технических комитетов между-

народных организаций по стандартизации при разработке проектов между-

народных стандартов на ТС и системы безопасности. 

В целях реализации этого направления был разработан и опубликован 

англо-русский словарь "Охрана и безопасность", который был издан в России 

впервые и предназначен для целевой аудитории: сотрудников правоохрани-

тельных органов и служб безопасности, разработчиков и производителей 

технических средств безопасности, преподавателей и слушателей соответ-



118 

 

ствующих учебных заведений, коммерсантов, переводчиков специализиро-

ванных документов в данной области [2.3]. 

Словарь содержит 8 000 терминов, которые структурированы по сле-

дующим разделам: 

- технические средства охранной и тревожной сигнализации; 

- контроль и управление доступом; 

- технические средства поиска и досмотра; 

- средства технической  укрепленности; 

- технические средства связи и оповещения; 

- технические средства видеонаблюдения; 

- средства защиты информации. 

Существующий словарь разработан с учётом англоязычных термино-

логических единиц, зафиксированных в публикациях международных стан-

дартов в рамках функционирования международного технического комитета 

по стандартизации IEC TC 79 "Alarm and electronic security systems" (МЭК 

ТК 79 "Системы тревожной сигнализации и электронные системы безопасно-

сти") международной электротехнической комиссии, в документах аналогич-

ного европейского технического комитета по стандартизации 

CEN/CENELEC TC 79 "Alarm systems", а также отдельных региональных 

стандартов по безопасности UL (Underwriters Laboratories), BS и DIN [1.71]. 

Международная стандартизация предусматривает, в первую очередь, 

установление точных понятий и однозначных соответствий между россий-

скими и иностранными терминами. Процесс стандартизации способствует 

установлению взаимопонимания между специалистами в данной отрасли, 

приведет к повышению качества нормативно-технической документации, из-

даваемой научно-технической, научно-популярной, учебной и справочной 

литературы, упрощению работы переводчиков и т. д. [3.37; 3.39]. 

Применение разработанного словаря направлено на обеспечение коэф-

фициентов D и C в выражении 3.4. 
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При этом коэффициент D, как коэффициент единства терминологии и 

глоссария, можно представить, как произведение   

𝐷 = 𝑞гарм × 𝑞нов × 𝜎,     (3.5) 

где 𝜎 можно представить, как коэффициент сопоставимости отдельных поня-

тий терминологических единиц русского языка соответствующим понятиям в 

английском языке, т.е. коэффициент, учитывающий долю использования в 

переводе "проработанных" готовых терминологических единиц, установлен-

ных в терминологических словарях стандартах. 

Повышение коэффициента 𝜎 требует решения вопроса стандартизации 

терминологии на национальном уровне. 

Потребность в стандартизации научно-технической терминологии в 

области ЦСКБО объясняется тем, что единые термины и понятия являются 

неотъемлемой частью нормативной, технической, проектно-конструкторской 

терминологии являются основополагающими как в нашей стране, так и за 

рубежом.  

Для упорядочения терминологии нормативные требования, предъявля-

емые к терминам, являются важной отправной точкой. Каждый термин дол-

жен выражать только одно понятие и, наоборот, каждому понятию в системе 

понятий ЦСКБО должен соответствовать только один термин. Термины, не 

отвечающие изложенному требованию, нецелесообразны, так как вынуждают 

создавать громоздкие лексические единицы, неудобные для практических 

целей. Кроме того, использование таких терминов может привести к опреде-

ленному "коллапсу" по причине двусмысленности генерируемых с их помо-

щью определений. 

Поэтому разработка нормативной документации с последующим её 

внедрением в области обеспечения безопасности объектов просто невозмож-

на без наличия четкой терминологической системы (рисунок 3.3). 
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Рисунок 3.3 – Задачи терминологического обеспечения разработки  

нормативных документов 
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Терминологическая работа имеет несколько направлений, одним из ко-

торых является инвентаризация, т.е. сбор и описание всех терминов, относя-

щихся к области ТС  обеспечения безопасности объектов. Эта работа состоит 

из отбора терминов, их лексикографической обработки и описания, а резуль-

татом её являются терминологические словари. Инвентаризация является са-

мым первым, предварительным этапом работы по упорядочиванию терминов 

с целью их унификации, то есть приведения к единообразию, к единой форме 

и системе. То есть в основную задачу исследований в процессе создания упо-

рядоченной терминологии входит образование единой системы понятий, при 

этом унификация призвана обеспечить соответствие между системой поня-

тий и терминосистемой. 

Работа по созданию терминосистемы в области ТС систем комплекс-

ной безопасности многоэтапная и проводится уже на протяжении не одного 

десятка лет. Претерпевают модернизацию существующие технические сред-

ства, а вместе с ними претерпевает изменения язык, на котором выражаются 

специалисты в данной области. Потому что обстановка в российской и миро-

вой индустрии безопасности исключительно динамична: постоянно появля-

ется что-то новое, требующее классификации и объяснения понятным и тех-

нически выверенным русским языком. 

Работа по унификации терминологии проводится на всех уровнях –

содержательном, логическом и лингвистическом, осуществляется как линг-

вистический анализ терминов и учёт общих норм и закономерностей языка, 

так и учёт специфических моментов, характерных для нормативных критери-

ев оценки терминологии. 

Заключительным этапом упорядочения-унификации становится коди-

фикация терминосистемы, т.е. её оформление в виде нормативного словаря. 

При этом существуют две степени обязательности терминосистемы, связан-

ные с особенностями её употребления. В том случае, когда излишне жесткие 

нормы могут помешать развитию творческой мысли, то есть каким-либо об-

разом затормозить возможную модернизацию технических средств, кодифи-
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кация принимает форму рекомендации  наиболее правильных с точки зрения 

терминоведения терминов, а её результатом является сборник рекомендуе-

мых терминов. 

Работа по созданию терминосистемы в области ТСО проводится с мо-

мента, когда были разработаны и опубликованы два документа ведомствен-

ного уровня, два словаря, которые носили рекомендательный характер, и в 

которых предпринята первая попытка формирования и закрепления единого 

технического языка в данной сфере: РМ 78.36.006-99 "Технические средства 

охраны. Словарь основных терминов и определений" и РМ 78.36.003-99 

"Технические средства защиты. Словарь основных терминов и определений" 

и РД 25.03.001-2002 "Системы охраны и безопасности объектов. Термины и 

определения". 

Если же отступления от точного однозначного употребления термина 

недопустимы, кодификация принимает форму стандарта  и результатом её 

является национальный стандарт на термины и определения. В данном слу-

чае таким стандартом стал разработанный и введенный в действие ГОСТ Р 

52551-2006 "Системы охраны и безопасности. Термины и определения". 

Основными задачами стандартизации научно-технической терминоло-

гии являются: 

- фиксация в стандартах на термины и определения современного 

уровня научного знания и технического развития; 

- гармонизация (обеспечение сопоставимости) научно-технической 

терминологии национального и международного уровней; 

- обеспечение взаимосвязанного и согласованного развития лексиче-

ских средств, используемых в информационных системах; 

- выявление и устранение недостатков терминолексики, используемой 

в документации и литературе. 

В рамках фиксации современного уровня развития технических средств 

систем комплексной безопасности была проведена исследовательская работа, 

направленная на разработку новой редакции проекта терминологического 
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стандарта ГОСТ Р 52551–2016 "Системы охраны и безопасности. Термины и 

определения". 

Разработка стандарта была проведена в соответствии с Программой 

национальной стандартизации на 2015-2016 гг. по ТК 234 "Системы тревож-

ной сигнализации и противокриминальной защиты", а также в соответствии с 

комплексным межведомственным Планом мероприятий реализации Концеп-

ции развития национальной системы стандартизации до 2020 года в приори-

тетных направлениях "технические средства и системы охранной сигнализа-

ции" и "технические средства противокриминальной защиты". 

Пересмотр действующей редакции стандарта ГОСТ Р 51552-2006 вы-

зван  появлением новых видов технических средств и систем, применяемых в 

целях обеспечения безопасности объектов различных категорий, появлением 

новых видов угроз, а также модернизацией давно используемых на практике 

подразделениями вневедомственной охраны полиции технических средств. 

Исследование в данной области было направлено на упорядочение 

терминов в целях обеспечения единообразного толкования терминологиче-

ских единиц, создание единой терминологической системы, в том числе – 

определение наиболее предпочтительного термина из уже наработанного и 

существующего синонимического ряда. 

Разработка редакции проекта стандарта проведена была в несколько 

этапов:  

- систематизация; 

- анализ существующей терминологии; 

- выбор предпочтительного варианта из существующего синонимиче-

ского ряда. 

При разработке новой редакции изменена структура предыдущей ре-

дакции стандарта ГОСТ Р 52551, в целях систематизации все термины и 

определения сведены в разделы, определяющие их последующее применение 

при разработке нормативно-технической и иной документации, а также соот-

ветствующие группам продукции по классам. 
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Структура разработанного стандарта представлена на рисунке 3.4. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Рисунок 3.4 – Структура разработанного стандарта ГОСТ Р 52551 
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вующие 

понятиям в 
области 

охранного 

телевиде-

ния 

Терминоло-

гические 

единицы, 

соответст-

вующие-

понятиям 

средства 

техниче-

ской 

укреплен-

ности 

Терминоло-

гические 

единицы, 

соответст-

вующие 

понятиям 

технических 
средств  

систем цен-

трализован-

ного наблю-

дения и  

интегри-

рованных 

систем    
безопасности 
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Также был проведен анализ отдельных положений европейского доку-

мента по стандартизации CENCLC/TR 50531 Alarm systems – Terms and defi-

nitions/ Технический отчет  CENELEC TC 79 Системы тревожной сигнализа-

ции – Термины и определения [1.71]. 

Выбор предпочтительного варианта в итоге рекомендуемого к офици-

альному употреблению проводился на базе систематизации и анализа общего 

массива терминов, используемых в специализированных текстах и в разго-

ворной речи, всех синонимов, как стандартных, так и жаргонных, професси-

онально-диалектных. 

 

3.2.2.3 Универсальный лабораторный комплекс  

для исследовательских испытаний средств тревожной сигнализации 

При проведении лабораторных исследовательских испытаний новых 

видов технических средств (ТС) тревожной сигнализации, как с целью полу-

чения количественных значений новых параметров, так и для определения 

зависимости между допустимыми значениями параметров продукции и зна-

чениями параметров режимов эксплуатации, необходимо специальное обо-

рудование [2.23; 3.83; 3.84]. 

Такое оборудование также может быть использовано при отработке 

методики испытаний для введения параметра в технические условия или 

стандарт. Особенностью его разработки с учётом разнообразия применяемых 

принципов действия ТС обнаружения, технологии их  изготовления и кон-

струкции следующие: 

1. Многофункциональность – возможность контроля нескольких па-

раметров. 

2. Универсальность – возможность использования для контроля раз-

личных видов извещателей. 

3. Автоматизация – возможность применения средств вычислительной 

техники для съема  информации и её обработки. 

4. Наглядность – удобство представления информации исследователю. 
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Данные принципы реализованы в разработанном автоматизированном 

лабораторно-испытательном комплексе. На рисунке 3.5 изображена блок-

схема данного комплекса.  

Комплекс включает в себя испытательную камеру 1, генератор воздей-

ствующего фактора,  ряд датчиков-преобразователей контролируемых пара-

метров, а также блоки автоматизированного сбора, обработки контролируе-

мой информации и предоставления её в заданном виде для дальнейшего ис-

пользования. 

Для  технической реализации комплекса использовано, как типовое 

оборудование, так и изготовленное специально по разработанному техниче-

скому заданию авторов.   

Блок извещателей 4 содержит охранные и (или) охранно-пожарные из-

вещатели различного вида, подлежащие исследованиям или испытаниям. 

Первый 6 и второй 7 процессорные блоки представляют собой про-

граммно-аппаратные блоки, содержащие один или несколько программируе-

мых контроллеров, связанных между собой. Обмен информацией между кон-

троллерами, а также контроллерами и другими блоками осуществляется по 

локальной вычислительной сети с использованием интерфейса RS-485 и про-

токола ModBus.  

Планшетный компьютер 9 представляет собой промышленный панель-

ный компьютер, например AFL-19A-915-10G/WT-R/1GB-R11
3
. 

В таблице 3.3 представлены основные виды испытаний, которые могут 

быть проведены с помощью разработанного оборудования с указанием видов 

извещателей охранной и охранно-пожарной сигнализации – объектов испы-

таний.  

Автоматизированный лабораторно-испытательный комплекс работает 

следующим образом. 

  

                                           
3
 Компьютер промышленный панельный ПК 19". AFL-19A-915-10G/WT-R/1GB-R11. ЗАО "ИнСАТ". 
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В режиме исследований и испытаний в испытательную камеру 1 поме-

щают один или несколько исследуемых извещателей 4. Параметры воздей-

ствующих факторов задаются с помощью планшетного компьютера  9 и бло-

ка управления 5. В испытательной камере 1 с помощью генератора 2 воздей-

ствующего фактора создаются условия, требуемые для испытаний. К ним от-

носятся: скорость и направление потока воздуха в камере 1, температура 

окружающего воздуха и  динамика его изменения, уровень звукового давле-

ния, освещенности и др.  

Значения контролируемых факторов отслеживаются датчиками 3 и с 

помощью первого процессорного блока 7 отображаются на экране планшет-

ного компьютера 9. Срабатывание извещателей 4 фиксируется вторым про-

цессорным блоком и передается на планшетный компьютер 9.  Программное 

обеспечение компьютера 9 позволяет отображать графики изменения показа-

ний датчиков, определять временные характеристики срабатывания извеща-

телей, параметры изменения воздействующих факторов и проводить их со-

поставление. 

Следует отметить, что для проведения ряда испытаний необходимо 

применение специальных генераторов (источников) воздействующих факто-

ров. Это связано с ограничением размеров испытательной камеры и особен-

ностями генерируемых ими сигналов. В случае применения камеры "Тепло-

вой – дымовой  канал" область объектов испытаний может быть расширена 

на извещатели охранно-пожарной сигнализации. 

Применение представленного оборудования существенно расширяет 

возможности научно-исследовательских центров при решении задач повы-

шения качества разрабатываемых ТС тревожной сигнализации для систем 

безопасности различных объектов. 
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Рисунок 3.5 – Структурная схема лабораторно-испытательного комплекса: 

1 – испытательная камера; 

2 – генератор воздействующего   фактора; 

3 – блок датчиков; 

4 – блок извещателей; 

5 – блок оповещения. 

6 – блок управления; 

7 –контрольно-измерительный    прибор; 

 

 

8 – первый процессорный блок; 

9 – второй процессорный блок; 

10 – блок исполнительных   элементов; 

11 – планшетный компьютер; 

12 –блок отображения информации 
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Таблица 3.3 – Основные виды испытаний проводимые с  помощью  

разработанного оборудования 

Цель                                   

испытаний 

Характер                                   

(вид) испытаний 

Вид охранных                 

и охранно-пожарных 

извещателей 

Контроль параметров 

чувствительности и 

обнаружительной 

способности 

Чувствительность к раз-

битию стекла 

Звуковые,                 

ударно-контактные,    

совмещенные 

Чувствительность к раз-

рушению строительных 

конструкций 

Вибрационные,        

пьезоэлектрические 

Чувствительность к дви-

жению нарушителя 

Оптико-электронные, 

ультразвуковые,             

радиоволновые 

Чувствительность к пе-

ремещению цели обна-

ружения и элементов из-

вещателя 

Ультразвуковые,         

оптикоэлектронные, 

магнитоконтактные, 

электроконтактные 

Контроль параметров 

помехозащищенности 

Акустическая помеха 

 

Ультразвуковые,        

звуковые 

Влияние воздушного 

(теплового) потока 

Ультразвуковые,        

оптикоэлектронные, 

Оптическая помеха Оптикоэлектронные 

Электромагнитная 

помеха 

Радиоволновые,          

электростатические 

Вибрационная помеха Вибрационные,            

пьезоэлектрические 

Контроль тактико-

технических характе-

ристик 

Воздействие комплекса 

факторов 

Комбинированные и 

совмещенные извеща-

тели 

Контроль защиты от 

воздействий наруши-

теля (саботажа) 

Нарушение работоспо-

собности 

Все виды 
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Выводы по разделу 3 

1. В представленном алгоритме разработки нормативно-технических 

документов впервые  выделены основные этапы разработки проектов стан-

дартов с учётом требований и положений международных и региональных 

аналогов, общих для всех существующих вариантов.  

Вертикальную структуру алгоритма определяет значение нового вве-

денного параметра – коэффициента модификации Км, который  является 

количественным критерием, определяющим направление формирования 

стандарта, и характеризует степень применения международного или ре-

гионального аналога по отношению к национальному НТД. 

Для разработки проектов стандартов необходимо наличие набора ин-

струментов для решения следующих научно-практических задач: иденти-

фикация объекта стандартизации, оценка целесообразности сохранения со-

поставимости с международным аналогом, которую невозможно дать без 

соответствующего информационного обеспечения, а также создание специ-

альных средств для проведения исследовательских испытаний. 

2. Идентификация объекта стандартизации  составляет основу пла-

нирования разработки одного или серии стандартов. 

Оценка приоритетности объектов стандартизации проведена в резуль-

тате построения типовой комбинаторной модели на основе решения задачи 

группового упорядочения. При этом использованы материалы, проведенно-

го среди представителей ТК 234 экспертного опроса по  методике 

ИСО/МЭК. 

В результате выделены упорядоченные по важности направления 

стандартизации, по которым в рамках ТК 234 был подготовлен перспектив-

ный план разработки стандартов в области технических средств обеспече-

ния безопасности, утвержденный Росстандартом. 
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3. Информационное обеспечение разработки и модификации россий-

ских стандартов в области систем комплексной безопасности  объектов 

должно включать  два взаимосвязанных этапа.  

Первый этап – обеспечение аутентичности перевода иностранных 

стандартов – аналогов на русский язык. Для обеспечения качества перево-

дов международных и региональных аналогов, научно-технических доку-

ментов был введен показатель нормы качества Qп, учитывающий особенно-

сти рассматриваемой области нормативного обеспечения. Самыми важным 

параметром, характеризующим достоверность перевода, является показа-

тель функциональной эквивалентности, повышение которого невозможно 

без специализированной лексики, то есть глоссария. С этой целью в работе 

предлагается активно использовать специально разработанный нами англо-

русский словарь "Охрана и безопасность", содержащий более 8 тыс. слов. 

Второй этап – уровень терминологического обеспечения. 

Острая потребность в стандартизации научно-технической термино-

логии в данной конкретной области объясняется тем, что единые термины и 

понятия являются неотъемлемой частью нормативной, технической, про-

ектно-конструкторской и технологической документации. 

После соответствующих исследований разработан новый терминоло-

гический стандарт ГОСТ Р 52551–2016 "Системы охраны и безопасности. 

Термины и определения". 

4. При проведении лабораторных исследовательских испытаний но-

вых видов ТС  тревожной сигнализации как с целью получения количе-

ственных значений новых параметров, так и для определения зависимости 

между допустимыми значениями параметров продукции и значениями па-

раметров режимов эксплуатации необходимо специальное оборудование. 
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Такое оборудование также может быть использовано при отработке 

методики испытаний для введения параметра в технические условия или 

стандарт. В разработанном автоматизированном лабораторно-

испытательном комплексе для ряда ТС  обнаружения учтено разнообразия 

применяемых в них принципов действия, технологии изготовления и кон-

струкции. 
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ЗАКЛЮЧЕНИЕ 

Основные  научные результаты, выводы и предложения, полученные в 

ходе выполнения диссертационной работы, сводятся к следующему: 

1. На современном этапе социального и экономического развития России 

постоянное совершенствование управления является важной задачей для обес-

печения безопасности объектов различного назначения и вида собственности. 

Основой для такого совершенствования является нормативное обеспечение 

ЦСКБО, поддерживающее эффективные действия персонала служб безопасно-

сти. 

В результате проведенного корреляционного анализа получено, что ос-

новными из факторов управления, сдерживающими развитие ЦСКБО, являются 

неоптимальные действия  персонала ПЦО при получении тревожной и служеб-

ной информации, неадекватное отображение информации в ПЦО и сбои в рабо-

те средств обнаружения угрозы, входящие в систему тревожной сигнализации. 

2. Сформирован обобщенный алгоритм действий оперативного персонала 

пункта централизованного управления при формировании тревожного извеще-

ния, учитывающий различные варианты организации работы ПЦО, в частности 

в условиях уменьшения кадрового состава сотрудников (работников). 

Перераспределение функциональных обязанностей, направленное на ак-

тивное взаимодействие оператора пункта управления с дежурными строевых 

подразделений ВО и с оперативными дежурными по территориальным органам 

внутренних дел, обслуживающих территорию ПЦО в системе единой дислока-

ции, обеспечивает работу ПЦО, но существенно усложняет процесс управления  

оперативными подразделениями ВО. 

3. Разработка и применение НТД обеспечивает поддержку управления 

через установление единых норм и правил, регламентирующих действие пер-

сонала в процессе обеспечения  безопасности, обращение его с техническими 

средствами, а также устойчивое функционирование средств сбора и отображе-

ния информации о состоянии охраняемых объектов. 
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Основное направление нормативной поддержки управления – уменьше-

ние времени и повышение эффективности реагирования оперативных служб на 

тревожные извещения системы сигнализации. 

4. Разработана структурная схема модели управления оперативными под-

разделения ЦСКБО, включающая персонал ПЦО и оперативные службы, кото-

рые реагируют на команды управления, формируемые ПЦО. 

Получено выражение для времени реагирования, обеспечивающее 

надежность управления, как функция  составляющих  этапов. 

5. Сформирована структурная схема управления устойчивостью функци-

онирования технических средств ЦСКБО для ее анализа методами теории ав-

томатического управления. Получены зависимости от времени  параметра 

устойчивости эксплуатируемых технических средств безопасности для различ-

ных видов управляющих воздействий на объект управления. 

Полученная обобщенная математическая модель может быть использова-

на для определения тактики управления при  резко изменяющихся возмущаю-

щих факторах.  

Для проверки адекватности модели проведены статистические исследо-

вания причин неустойчивого функционирования средств охранно-пожарной 

сигнализации ведущих российских фирм за период 2010-2014 гг. Полученные  

результаты позволяют оценить характер управляющих воздействий как эффек-

тивный, создающий положительный тренд в динамике изменения параметра 

устойчивости. 

6. Сформирован алгоритм организации разработки НТД (стандартов), мо-

дифицированных с учётом международных требований и отражающих состоя-

ние и особенности производства и эксплуатации технических средств безопас-

ности в России. Алгоритм учитывает требования и степень модификации при 

разработке НТД, оцениваемую с помощью введенного коэффициента модифи-

кации. 

В алгоритме выделено  три основных наукоемких этапа разработки НТД, 
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повышение эффективности реализации которых приводит к совершенствова-

нию нормативного обеспечения систем безопасности. 

7. Проведена оценка экономической эффективности НТД в области си-

стем безопасности, учитывающая предложенную двухстороннюю оценку обще-

го вклада стандартов в экономику России, а также оценку затрат на их разра-

ботку. Данная оценка может быть использована как для уточнения объектов 

нормативного обеспечения, так и определения возможности финансирования 

работ в данной области. 

8. На основе проведенной оценки приоритетности в результате решения 

комбинаторной задачи группового упорядочения выделены наиболее важные 

направления нормативного обеспечения, по которым был подготовлен "Пер-

спективный план разработки стандартов в области технических средств обеспе-

чения безопасности", утвержденный Росстандартом. 

9. В целях совершенствования информационного обеспечения разработки 

и модификации российских стандартов в области систем комплексной безопас-

ности  объектов решена задача обеспечения высокого  качества переводов меж-

дународных аналогов. Повышение качества переводов обеспечивают введен-

ный  показатель нормы качества Qп, учитывающий особенности рассматривае-

мой области стандартизации, а также разработанный и опубликованный англо-

русский  словарь "Охрана и безопасность", включающий более 8 тыс. слов. 

11. Повышение эффективности  исследовательских испытаний новых ви-

дов ТС тревожной сигнализации обеспечивает разработанное специальное обо-

рудование, в котором  учтено разнообразие применяемых в средствах безопас-

ности принципов действия, технологии изготовления и конструкции. Оно поз-

воляет получать  количественные значения новых параметров, а также  опреде-

лять зависимости между допустимыми значениями параметров ТС и значения-

ми параметров режимов эксплуатации. 

Таким образом, в результате комплекса теоретических и научно-

технических работ, выполненных в рамках диссертации, обеспечено достиже-
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ние поставленной цели – совершенствование нормативно-технической под-

держки управления оперативными подразделениями в централизованной си-

стеме комплексной безопасности объектов  на примере вневедомственной 

охраны Росгвардии. 
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СПИСОК СОКРАЩЕНИЙ 

ИТСО – инженерно-технические системы охраны 

ЧО – человек оператор,  

ПЦО – пункт централизованной охраны 

ТАУ – теория автоматического управления 

ВО – вневедомственная охрана 

ЦСБКО – централизованные системы комплексной безопасности объектов 

ТС – техническое средство 

ТСО – техническое средство охраны 

СКБ – систем комплексной безопасности 

ОПС – охранно-пожарная сигнализация 

СП ВО – строевые подразделения вневедомственной охраны 

СПИ – системы передачи извещений 

ГЗ – группы задержания 

МХИГ – места хранения имущества граждан 

ОВД – органы внутренних дел 

АП – автопатруль 

ГНР – группа немедленного реагирования 

ДПУ – дежурный пульта управления 

НД – нормативная документация 

НПА – нормативно-правовой акт 

НТД – научно-технические документы (научно-техническая документация) 

НМД – научно-методические документы (научно-методические документация) 

ТК  – технический комитет по стандартизации 

ГОСТ – государственный стандарт СССР/ межгосударственный стандарт на 

территории стран Евразийского Союза 

ГОСТ Р – национальный стандарт Российской Федерации 

IEC – International Electrotecnical Commission / МЭК – Международная Электо-

ротехническая Комиссия 
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ISO – International Standards Organization/ ИСО – Международная организация 

по стандартизации 

СЦН – системы централизованного наблюдения 

ВТО – Всемирная торговая организация 

ТР – Технический регламент 
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1.46 ГОСТ Р 52435–2015 Технические средства охранной сигнализации. 

Классификация. Общие технические требования и методы испытаний. [Элек-

тронный ресурс] / Режим доступа: http://base.garant.ru/ 71392390. 

1.47 ГОСТ Р 52436–2005 Приборы приемно-контрольные охранной и 

охранно-пожарной сигнализации. Классификация. Общие технические требо-

вания и методы испытаний. [Электронный ресурс] / Режим доступа: 

http://gostexpert.ru/gost/gost-52436-2005. 

1.48 ГОСТ Р 52551–2016  Системы охраны и безопасности. Термины и 

определения. [Электронный ресурс] / Режим доступа: https:// 

allgosts.ru/13/320/gost_r_52551-2016. 

1.49 ГОСТ Р 52582–2006 Замки для защитных конструкций. Требования 

и методы испытаний на устойчивость к криминальному отмыканию и взлому. 

[Электронный ресурс] / Режим доступа: https://standartgost.ru/g/ГОСТ_Р_52582-

2006. 

1.50 ГОСТ Р 52933–2008 Извещатели охранные поверхностные емкост-

ные для помещений. Общие технические требования и методы испытаний. / 

[Электронный ресурс] / Режим доступа: http://docs.cntd.ru/ 

document/1200070129. 

1.51 ГОСТ Р 53325 – 2009 Техника пожарная. Технические средства по-

жарной автоматики. Общие технические требования. Методы испытаний. / 

[Электронный ресурс] / Режим доступа: https://standartgost.ru/g/ ГОСТ_Р_53325-

2009. 

https://standartgost.ru/g/%20ГОСТ_Р_51558-2014
http://gostexpert.ru/%20gost/gost-52434-2005
http://gostexpert.ru/%20gost/gost-52434-2005
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1.52 ГОСТ Р 53560–2009 Системы тревожной сигнализации. Источники 

электропитания. Классификация. Общие технические требования. Методы ис-

пытаний. / [Электронный ресурс] / Режим доступа: http:// gostexpert.ru/gost/gost-

53560-2009. 

1.53 ГОСТ Р 53702–2009 Извещатели охранные поверхностные вибра-

ционные для блокировки строительных конструкций закрытых помещений и 

сейфов. Общие технические требования и методы испытаний. / [Электронный 

ресурс] / Режим доступа: http://docs.cntd.ru/document/ 1200081741. 

1.54 ГОСТ Р 53703–2009 Системы мониторинга и охраны автотранс-

портных средств. Общие технические требования и методы испытаний. / [Элек-

тронный ресурс] / Режим доступа: http://docs.cntd.ru/ document/1200079275. 

1.55 ГОСТ Р 53704 – 2009 Системы безопасности комплексные и инте-

грированные. Общие технические требования. / [Электронный ресурс] / Режим 

доступа: http://docs.cntd.ru/document/1200080466 

1.56 ГОСТ Р 54126–2010 Оповещатели охранные. Классификация. Об-

щие технические требования и методы испытаний. / [Электронный ресурс] / 

Режим доступа: http://docs.cntd.ru/ document/1200084152. 

1.57 ГОСТ Р 54455–2011 (IEC 62599-1:2010) Системы охранной сигна-

лизации. Методы испытаний на устойчивость к внешним воздействующим фак-

торам. / [Электронный ресурс] / Режим доступа: 

https://standartgost.ru/g/ГОСТ_Р_54455-2011. 

1.58 ГОСТ Р 54830–2011 Системы охранные телевизионные. Компрес-

сия оцифрованных видеоданных. Общие технические требования и методы 

оценки алгоритмов. / [Электронный ресурс] / Режим доступа: 

https://allgosts.ru/13/320/gost_r_54830-2011. 

1.59 ГОСТ Р 54831–2011 Системы контроля и управления доступом. 

Устройства преграждающие управляемые. Общие технические требования. Ме-

тоды испытаний. [Электронный ресурс] / Режим доступа: 

http://docs.cntd.ru/document/gost-r-54831-2011. 

http://docs.cntd.ru/document/%201200081741
http://docs.cntd.ru/%20document/1200079275
http://docs.cntd.ru/%20document/1200084152
https://standartgost.ru/g/ГОСТ_Р_54455-2011
https://allgosts.ru/13/320/gost_r_54830-2011
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1.60 ГОСТ Р 54832–2011 Извещатели охранные точечные магнитокон-

тактные. Общие технические требования и методы испытаний. / [Электронный 

ресурс] / Режим доступа: http://docs.cntd.ru/ document/1200093854. 

1.61 ГОСТ Р 55017–2012  Пульты централизованного наблюдения для 

использования в системах противокриминальной защиты. Требования к ин-

формации. / [Электронный ресурс] / Режим доступа: https://allgosts.ru/13/ 

320/gost_r_55017-2012. 

1.62 ГОСТ Р 55150–2012 Извещатели охранные комбинированные уль-

тразвуковые с пассивными инфракрасными для  закрытых помещений. Общие 

технические требования и методы испытаний. / [Электронный ресурс] / Режим 

доступа: http://docs.cntd.ru/document/1200100993. 

1.63 ГОСТ Р 56035–2014 Системы охранные телевизионные. Защита 

оцифрованных видеоданных от случайного и преднамеренного искажения. Об-

щие требования. / [Электронный ресурс] / Режим доступа: https:// 

standartgost.ru/g/ГОСТ_Р_56035-2014. 

1.64 ГОСТ Р 56047–2014 Системы охранные телевизионные. Компрес-

сия оцифрованных аудиоданных. Классификация. Общие требования и методы 

оценки алгоритмов. / [Электронный ресурс] / Режим доступа: 

https://allgosts.ru/13/320/gost_r_56047-2014. 

1.65 ГОСТ Р 56102.1–2014 Системы централизованного наблюдения. 

Часть 1. Общие положения. / [Электронный ресурс] / Режим доступа: http:// 

docs.cntd.ru/document/1200115466. 

1.66 ГОСТ Р 56102.2–2015 Системы централизованного наблюдения. 

Часть 2. Подсистема объектовая. Общие технические требования и методы ис-

пытаний. / [Электронный ресурс] / Режим доступа: https://allgosts.ru/ 

13/320/gost_r_56102.2-2015. 

1.67 ГОСТ Р 57278–2016 Ограждения защитные. Классификация. Общие 

положения. / [Электронный ресурс] / Режим доступа: https:// 

allgosts.ru/13/320/gost_r_57278-2016. 

http://docs.cntd.ru/document/1200093854
https://allgosts.ru/13/
http://docs.cntd.ru/document/1200100993
https://allgosts.ru/13/320/gost_r_56047-2014
https://allgosts.ru/
https://allgosts.ru/13/320/gost_r_57278-2016.
https://allgosts.ru/13/320/gost_r_57278-2016.
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1.68 ГОСТ Р 57362–2016 Устройства противотаранные управляемые. 

Классификация. Термины и определения. / [Электронный ресурс] / Режим досту-

па: https://standartgost.ru/g/ГОСТ_Р_57362-2016. 

1.69 ГОСТ Р 57557–2017 Средства и системы охранные гидроакустиче-

ские. Общие технические требования и методы испытаний. / [Электронный ре-

сурс] / Режим доступа: https://allgosts.ru/13/320/ gost_r_57557-2017. 

1.70 ГОСТ Р 57674–2017 Интегрированные системы безопасности. Об-

щие положения. / [Электронный ресурс] / Режим доступа: https:// 

allgosts.ru/13/320/gost_r_57674-2017. 

1.71 BSI PD CLC/TR 50531-2010 Alarm systems – Terms and definitions. / 

[Электронный ресурс] / Режим доступа: http://docs.cntd.ru /document/461973344. 

1.72 СПИСОК технических средств безопасности, удовлетворяющих 

"Единым техническим требованиям к системам централизованного наблюде-

ния, предназначенным для применения в подразделениях вневедомственной 

охраны" и "Единым техническим требованиям к объектовым подсистемам 

охраны, предназначенным для применения в подразделениях вневедомственной 

охраны" ФКУ "НИЦ "Охрана" Росгвардии /2017 г./ 

http://www.nicohrana.ru/normativno-tehnicheskaya-dokumentaciya.html. 

1.73 Р 78.36.031-2013 О порядке обследования объектов, квартир и 

МХИГ, принимаемых под охрану: Методические рекомендации. [Текст] – М.: 

ФКУ НИЦ "Охрана" МВД России – 2013 г. – 51 с. 

1.74 Инструкция по организации деятельности подразделений вневедом-

ственной охраны территориальных органов Министерства внутренних дел Рос-

сийской Федерации по обеспечению охраны объектов, квартир и мест хранения 

имущества граждан с помощью технических средств охраны (утв. приказом 

МВД России от 16.07.2012 г. № 689). [Электронный ресурс] / Режим доступа: 

http: //docs.cntd.ru/document/ 902361548. 

1.75 Инструкция по организации работы пунктов централизованной 

охраны подразделений вневедомственной охраны (утв. приказом МВД России 

https://allgosts.ru/13/320/gost_r_57557-2017
https://allgosts.ru/13/320/gost_r_57674-2017
https://allgosts.ru/13/320/gost_r_57674-2017
http://www.nicohrana.ru/normativno-tehnicheskaya-dokumentaciya.html
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от 16.06.2011 г. № 676). [Электронный ресурс] / Режим доступа: 

http://docs.cntd.ru/ document/902294252 

1.76 Приказ Росгвардии от 12.10.2016 г. № 311 "Об утверждении Устава 

федерального казенного учреждения "Научно-исследовательский центр "Охра-

на" Федеральной службы войск национальной гвардии Российской Федерации / 

[Электронный ресурс] / Режим доступа: http:// www.nicohrana.ru/pravovaya-

informaciya.html. 

1.77 Р 78.36.047-2015 Инструкция по действиям персонала ПЦО в штат-

ных и нештатных ситуациях, возникающих в ходе централизованной охраны 

объектов, квартир и МХИГ. Методические рекомендации. [Текст] – М.: 

ФКУ НИЦ "Охрана" МВД России. – 2015 г. – 16 с. 

1.78 Р 78.36.055-2016 Организация работы ПЦО без дежурного (помощ-

ника дежурного ПЦО). Методические рекомендации. [Текст] – М.: ФКУ НИЦ 

"Охрана" МВД России. – 2016 г. – 28 с. 

1.79 Федеральный закон Российской Федерации от 27 июля 2010 г.  

№ 210-ФЗ "Об организации предоставления государственных и муниципальных 

услуг" // "Собрание законодательства РФ", 02.08.2010, N 31, ст. 4179. 

1.80 Постановление Совета Министров СССР от 29 октября 1952 года № 

4633-1835 "Об использовании в отраслях народного хозяйства работников, вы-

свобождающихся из охраны, и мерах по улучшению дела организации охраны 

хозяйственных объектов министерств и ведомств". 

1.81 Постановление Совета Министров РСФСР № 670 от 18 мая 1962 г. 

[Электронный ресурс] / Режим доступа: http://www.libussr.ru/doc_ussr/ 

usr_5821.htm 

1.82 Р 78.36.040-2014 Типовая инструкция, определяющая порядок при-

ема, хранения и выдачи дубликатов ключей от квартир и мест хранения имуще-

ства граждан. Методические рекомендации. [Текст] – М.: ФКУ НИЦ "Охрана" 

МВД России. – 2014 г. – 17 с. 

http://www.libussr.ru/
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1.83 Р 78.36.021-2012 Примерные должностные инструкции инженерно- 

технического состава и дежурной смены пунктов централизованной охраны 

подразделений вневедомственной охраны. Методические рекомендации. 

[Текст] – М.: ФКУ НИЦ "Охрана" МВД России. – 2012 г. – 41 с. 

1.84 Р 78.36.023-2012 Методика классификации и анализа причин лож-

ных срабатываний. Методические рекомендации. [Текст] – М.: ФКУ НИЦ 

"Охрана" МВД России. – 2012 г. – 127 с. 

1.85 Р 78.36.019-2012 Рекомендации по организации централизованной 

охраны при проведении операторами связи модернизации сетей передачи дан-

ных, в том числе с применением PON-технологий. Методические рекоменда-

ции. [Текст] – М.: ФКУ НИЦ "Охрана" МВД России. – 2012 г. – 105 с. 

1.86 Р 78.36.025-2012 Содержание основных работ по регламентному 

техническому обслуживанию проводных и радиоканальных СПИ, рекомендо-

ванных для применения в подразделениях вневедомственной охраны. Методи-

ческие рекомендации. [Текст] – М.: ФКУ НИЦ "Охрана" МВД России. – 2012 г. 

– 45 с.  

1.87 Р 78.36.024-2012 Методика расчёта общей и задействованной емкости 

передачи извещений. Методические рекомендации. [Текст] – М.: ФКУ НИЦ 

"Охрана" МВД России. – 2012 г. – 23 с. 

1.88 Федеральный закон Российской Федерации от 27 декабря 2002 г. № 

184-ФЗ "О техническом регулировании" // "Собрание законодательства РФ", 

30.12.2002, № 52 (ч. 1), ст. 5140. 

1.89 Р 50.1.058–2011 Методика оценки стоимости разработки и экспер-

тизы национальных стандартов Российской Федерации/ Рекомендации по стан-

дартизации [Текст] – М.: Стандартинформ. – 2011 г. – 11 с. 

1.90 Указ Президента Российской Федерации от 31.12.2015 г. № 683 

"О Стратегии национальной безопасности Российской Федерации" / "Собрание 

законодательства РФ", 04.01.2016, № 1 (часть II), ст. 212. 
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1.91 ГОСТ Р 1.2–2016 Стандартизация в Российской Федерации. Стан-

дарты национальные Российской Федерации. Правила разработки, утвержде-

ния, обновления, внесения поправок, приостановки действия и отмены [Элек-

тронный ресурс] / Режим доступа: http://docs.cntd.ru. 

1.92 ГОСТ Р 1.5–2012 Стандартизация в Российской Федерации. Стан-

дарты национальные. Правила построения, изложения, оформления и обозна-

чения (с Поправкой, с Изменением N 1) [Электронный ресурс] / Режим досту-

па: http://docs.cntd.ru/document/1200101156. 

1.93 ГОСТ Р 1.6–2013 Стандартизация в Российской Федерации. Проек-

ты стандартов. Правила организации и проведения экспертизы (с Изменением 

№ 1) [Электронный ресурс] / Режим доступа: http://docs.cntd.ru/ 

document/1200104891. 

1.94 ГОСТ Р 1.7–2014 Стандартизация в Российской Федерации. Стан-

дарты национальные. Правила оформления и обозначения при разработке на 

основе применения международных стандартов (с Изменением N 1) [Элек-

тронный ресурс] / Режим доступа: http://docs.cntd.ru/ document/1200116040. 

1.95 Р 78.36.032-2013 Инженерно-техническая укрепленность и оснаще-

ние техническими средствами охраны объектов, квартир и МХИГ, принимае-

мых под централизованную охрану подразделениями вневедомственной охра-

ны. Часть 1. Методические рекомендации. [Текст] – М.: ФКУ НИЦ "Охрана" 

МВД России. – 2013 г. – 84 с. 

1.96 Приказ Министерства внутренних дел Российской Федерации от 21 

сентября 2015 г. № 900 "Об утверждении Наставления по организации деятель-

ности строевых подразделений вневедомственной охраны полиции". [Элек-

тронный ресурс] / Режим доступа: http://docs.cntd.ru/document/ 420306424. 
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Разработанные в ТК 234 действующие стандарты  в области систем комплексной безопасности объектов 

 

  

     –  стандарты, разработанные при непосредственном участии Самышкиной Е.В.  

ТЕХНИЧЕСКИЙ КОМИТЕТ ПО СТАНДАРТИЗАЦИИ ТК 234 «СИСТЕМЫ ТРЕВОЖНОЙ СИГНАЛИЗАЦИИ  И ПРОТИВОКРИМИНАЛЬНОЙ ЗАЩИТЫ» 

ГОСТ Р 52435-2015 

Технические средства охран-
ной сигнализации. Классифи-
кация. Общие технические 
требования и методы испыта-
ний 

ГОСТ 27990-88 Сред-
ства охранной, пожар-
ной и охранно-
пожарной сигнализа-
ции. Общие техниче-
ские требования 

ГОСТ Р 50776-95/ МЭК 60839-
1-4-89 Системы  тревожной 
сигнализации. Часть 1. Общие 
требования. Раздел 4. Руко-
водство по эксплуатированию, 
монтажу и техническому 
обслуживанию 

ГОСТ 31817.1.1-2012  
(IEC 60839-1-1:1988) 
Системы тревожной 
сигнализации. Часть 1.  
Общие требования. 
Раздел 1. Общие положе-
ния.   

ГОСТ 54455-2011/МЭК 
62599-1:2010 Системы 
охранной сигнализации. 
Методы испытаний на 
устойчивость к внешним 
воздействующим факто-
рам 

ГОСТ Р 52551-2016 
Системы охраны и 
безопасности. Терми-
ны и определения 

ГОСТ Р 50009-2000  
Совместимость 
технических  средств 
электромагнитная. 
Технические средства 
охранной сигнализа-
ции. Требования и 
методы испытаний 

ГОСТ 4.188-85: Система 
показателей качества 
продукции. Средства 
охранной, пожарной и 
охранно-пожарной сигна-
лизации.  Номенклатура  
показателей 

ПК-1 

ГОСТ 26342-84(2001) 
Средства охранной, 
пожарной и охранно-
пожарной сигнализации. 
Типы, основные парамет-
ры и размеры 

ГОСТ Р 55017-2012 Пульты 
централизованного наблюдения 
для использования в системах 
противокриминальной защиты.  
Требования к информации 

ГОСТ Р 52582-2006 Замки 
для защитных конструкций. 
Требования и методы 
испытаний на устойчивость 
к криминальному открыва-
нию и взлому 

ГОСТ Р 51242-98 Кон-
струкции защитные 
механические и электро-
механические для дверных 
и оконных проемов. 
Технические требования и 
методы испытаний на 
устойчивость к разрушаю-

ПК-2 

ГОСТ Р 
52436-2005 
Приборы 
приемно-
контроль-
ные 
охранной и 
охранно-
пожарной 
сигнализа-
ции.  
Классифи-
кация. ОТТ 
и МИ 

ГОСТ Р 51241-
2008 Средства 
и системы 
контроля и 
управления 
доступом. 
Классифика-
ция. ОТТ и МИ 

ГОСТ Р 53560-
2009  
Системы  
тревожной 
сигнализации.  
Источники 
электропита-
ния. ОТТ и МИ 

ГОСТ Р 53703-
2009 Системы 
мониторинга и 
охраны авто-
транспортных 
средств. ОТТ и 
МИ 

ГОСТ Р 54831-
2011  Системы 
контроля и 
управления 
доступом. 
Устройства 
преграждаю-
щие управляе-
мые. ОТТ и МИ 

ГОСТ Р 51558-
2014 Средства 
и системы 
охранные 
телевизион-
ные. Общие 

ГОСТ Р 54126-
2010 

Оповещатели 
охранные. 
Классифика-
ция. ОТТ и МИ 

ГОСТ 32321-2013 
Извещатели охранные 
поверхностные ударно 
контактные для 
блокировки остеклен-
ных  конструкций в 
закрытых помещениях. 
ОТТ и МИ 

ГОСТ 32320-2013 Технические средства и систе-
мы защиты от краж отдельных предметов. ОТТ и 

ГОСТ Р 56035-2014 Системы охранные телевизи-
онные. Защита оцифрованных видеоданных от 
случайного и  преднамеренного искажения. Общие 
требования 

ГОСТ Р  56047 – 2014 

«СОТ. Компрессия оцифрованных аудиоданных. 
Классификация. Общие технические требования и 
методы оценки алгоритмов»   

ГОСТ Р 56102.2-2015 

Системы  централизованного 
наблюдения. Часть  2. Подсистема 
объектовая ОТТ и МИ 

ГОСТ Р 57278-2016 
Ограждения защитные. 
Классификация. Общие 
положения. 

ГОСТ 34025-2016  
Извещатели охранные 
поверхностные звуко-
вые для блокировки 
остекленных конструк-
ций помещений. ОТТ и 
МИ 

ПК-4 ПК-3 

ГОСТ Р 55150-2012 Извещатели охранные  
комбинированные ультразвуковые  с пассивными 
инфракрасными для закрытых помещений. ОТТ и 
МИ 

ГОСТ Р 54832-2011 Извещатели охранные  
точечные  магнитоконтактные. ОТТ и МИ 

ГОСТ Р 53702-2009 Извещатели охранные  
вибрационные пассивные для блокировки строи-
тельных конструкций закрытых помещений и 
сейфов. ОТТ и МИ 

ГОСТ Р 52651-2006 Извещатели охранные  
радиоволновые с пассивными  для периметров. 
ОТТ и МИ 

ГОСТ Р 52650-2006 Извещатели охранные  
линейные комбинированные радиоволновые с 
пассивными инфракрасными для закрытых 
помещений. ОТТ и МИ 

ГОСТ Р 52434-2005/МЭК  60839-2-3-87  Извещате-
ли охранные оптико-электроннные активные. ОТТ 
и МИ 

ГОСТ Р 52933-2008 Извещатели охранные  
поверхностные емкостные для использования в 
системах противокриминальной защиты помеще-
ний. ОТТ и МИ 

ГОСТ Р 50777-2014/ МЭК  60839-2-6-90 Извещате-
ли пасссивные оптикоэлектронные инфракрасные 
для закрытых помещений и открытых площадок. 
ОТТ и МИ 

ГОСТ Р 50659-2012 Извещатели радиоволновые 
доплеровские для закрытых помещений и откры-
тых площадок. ОТТ и МИ 

ГОСТ Р 50658-94/ МЭК  60839-2-4-90 Системы 
тревожной сигнализации - Часть 2. Требования к 
системам охранной сигнализации. Раздел 4. 
Ультразвуковые доплеровские извещателя для 
закрытых помещений 

ГОСТ Р 54830-2011  
Системы охранные 
телевизионные. 
Компрессия оцифро-
ванных видеоданных. 
Методы оценки 

ГОСТ Р 56102.1-2014  
Системы централизованного 
наблюдения. Часть 1. Общие 
положения. 

ОТТ и МИ – общие технические требования и методы испытаний 

ГОСТ Р Интегрированные системы безопасности 

ПРИЛОЖЕНИЕ  В 
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